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RESUMO

A tarefa de gerenciar redes de computadores tem se tornado uma atividade altamente com-
plexa devido a diversidade dos serviços ofertados, à heterogeneidade dos dispositivos e à baixa
granularidade da gerência. Neste contexto, os sistemas de gerência autonômicos (Autonomic
Management Systems– AMS) estão sendo investigados como uma possível abordagemcapaz
de lidar com a alta complexidade da gerência. Com efeito, espera-se que tais sistemas autonô-
micos possam, entre outras funcionalidades, ofertar a configuração e otimização dos recursos
da rede, mantendo escalável as características de desempenho. Fundamentalmente, o problema
de escalabilidade deve ser considerado por soluções atuaisde sistemas de gerência autonômicos
sob risco de tais soluções não se adequarem em diferentes ambientes gerenciados. Dessa forma,
espera-se que as soluções autonômicas sejam encontradas, de preferência, dinamicamente (on-
the-fly) e, como tal, possam efetivamente substituir a intervençãohumana na gestão da rede.
Este trabalho objetiva a concepção de uma solução autonômica para que a gerência de redes
ofereça, dentre outros aspectos, uma característica de escalabilidade na verificação de novas
soluções da rede. Para tal, foi desenvolvido um arcabouço auto-gerenciado para a utilização
em diversos cenários escaláveis, que foram alcançados mediante a concepção de uma estraté-
gia de particionamento de rede (NPCE –Network Partitioning Computing Engine). A NPCE
considera simultaneamente um conjunto de requisitos especificados como parâmetros de QoS e
tempo de execução na busca de novas configurações. Os resultados demonstram a viabilidade
da solução autonômica através de testes em cenários com diferentes topologias, perfis de tráfego
e mediante a aplicação de falhas.

Palavras-chave: Computação Autonômica, Auto-Gerenciamento, Gerência de Redes e Esca-
labilidade
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ABSTRACT

Managing computers network has become a really complex taskdue to the diversity of
offered services, devices heterogeneity and low granularity of management. In this context,
Autonomic Management Systems (AMS) has being investigatedas a possible approach able to
handle the high complexity of management. Indeed, it is expected that such autonomic sys-
tems may, among other features, offer network resources configuration and optimization while
maintaining scalable performance characteristics. Fundamentally, the scalability problem must
be considered by current autonomic management systems at risk of solutions do not fit in diffe-
rent managed environments. Thus, it is expected that autonomic solutions are preferably found
dynamically (on-the-fly), and can effectively replace the human intervention in network ma-
nagement. This work aims at designing a solution for autonomic network management that
provides, among other things, a feature of scalability in the verification of new network soluti-
ons. To do so, we developed a self-managed framework to be used in several scalable scenarios,
which were generated through the conception of a strategy ofnetwork partitioning (Network
Partitioning Computing Engineor NPCE). NPCE simultaneously considers a set of specified re-
quirements as QoS parameters and execution time in the search for new configurations. Results
demonstrate autonomic solution feasibility through testsin scenarios with different topologies,
traffic profiles and fault model.

Keywords: Autonomic Computing, Self-Management, Network Managementand Scalability.
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Capítulo

1
A simplicidade é o último grau de sofisticação – Leonardo da Vinci

INTRODUÇÃO

Nas últimas décadas, a computação tem sido um dos pilares para a evolução da ciência e do

progresso da humanidade. A utilização de redes de computadores, serviços baseados na Web e

dispositivos portáteis têm alterado o cotidiano e a forma como interagimos na sociedade, basi-

camente pela mudança na maneira pela qual nos comunicamos. Seja para pessoas ou pequenas

e grandes empresas, esta evolução permite uma melhoria significativa de produtividade.

No entanto, enquanto a produtividade dos usuários cresce continuamente, esses avanços

criam importantes desafios de gerência para as redes de computadores, e em particular, seus

administradores. A sofisticação dos serviços e a maior exigência dos usuários inspira uma nova

geração de aplicativos baseados na Web, que compõem diferentes serviços, tornando a gerência

da infraestrutura de rede naturalmente mais complexa. Simultaneamente, o crescimento da

demanda, a produção de informações e o surgimento de distintas tecnologias tornam a gerência

dos ambientes computacionais na área de redes de computadores diminuem a manutenibilidade.

Ao longo dos anos, as redes de computadores foram projetadascom um conjunto de dis-

positivos coordenados de forma centralizada, com a visão global de um administrador de rede.

Tal administrador é responsável por manter o funcionamentodesta infraestrutura complexa de

dispositivos de capacidades heterogêneas e aplicações comrequisitos distintos de acordo com

as regras de negócios especificadas. Dessa forma, uma rede decomputadores pode ser carac-

terizada como um ambiente com alto nível de complexidade e heterogeneidade [12], dinâmico,

pouco confiável e de larga escala, tornando a gerência um processo difícil, e algumas vezes

impossível [7].

A complexidade da gerência de ambientes computacionais associada à necessidade cres-

cente de disponibilidade e heterogeneidade dos serviços impactam diretamente na eficiência

dos administradores. Este alto grau de exigência pode tornar a intervenção humana um ponto

suscetível a falhas [13], afetando o custo operacional na medida em que aumenta o tempo de

busca por soluções. Além disso, o sucesso da gerência destesambientes complexos está direta-

mente ligada ao conhecimento dos administradores.

1



2 INTRODUÇÃO

Com o objetivo de abordar a complexidade da gerência de ambientes computacionais, ma-

ximizando a produtividade dos administradores, surge a alternativa de computação autonômica

(Autonomic Computing) [14]. O manifesto publicado em 2001 pela IBM, indica que o cres-

cimento da complexidade dos ambientes computacionais consiste no principal problema a ser

atacado pela computação autonômica.

De fato, a computação autonômica consiste em um sistema que possui, no limite, a ha-

bilidade de se auto-gerenciar de acordo com as regras de negócios e objetivos definidos pe-

los administradores [1]. A essência dos sistemas autonômicos é o auto-gerenciamento (Self-

Management) [1], que possui quatro áreas básicas que devem ser atendidas: auto-configuração

(Self-Configuration), auto-otimização (Self-Optimization), auto-cura (Self-Healing) e auto-proteção

(Self-Protection). Este paradigma inovador é considerado uma evolução natural dos sistemas de

gerência, em resposta à crescente complexidade e heterogeneidade dos ambientes atuais [15].

1.1 GERÊNCIA AUTONÔMICA DE REDES

O desenvolvimento da gerência autonômica da infraestrutura de redes de computadores é

uma área de pesquisa atrativa e também de interesse industrial [3]. Analogamente ao sistema

nervoso humano, que regula de forma inteligente e inconsciente as funções homeostáticas, a

gerência autonômica de redes visa simplificar a administração da complexa infraestrutura de

comunicação, reduzindo, por exemplo, a necessidade de intervenção manual na configuração

dos dispositivos. A solução dita autonômica requer uma abordagem que pode envolver uma

série de áreas existentes tais como: projeto de protocolos,gerência de redes, inteligência artifi-

cial, teoria de controle, teoria dos jogos e sistemas sensíveis ao contexto para garantir requisitos

como a manutenção da Qualidade de Serviço (Performability) e sobrevivência (Survivability)

da infraestrutura.

Assim, é possível afirmar que a caraterística que distingue acomputação autonômica de

outras formas de gerência é a fusão de técnicas a partir destas disciplinas em busca da possível

simplificação na atividade de gerência de infraestruturas complexas, requerendo uma difícil

curva de aprendizagem para o desenvolvimento de qualquer trabalho relevante nesta área [3].

Considerando tais características, os princípios da computação autonômica podem ser utili-

zados em redes de computadores com o objetivo de simplificar oprocesso de gerência, possibi-

litando assim a redução da intervenção humana.

1.2 MOTIVAÇÃO

O auto-gerenciamento de redes [7] procura melhorar a capacidade da rede em ofertar seus

serviços para lidar com mudanças imprevisíveis, incluindomudanças físicas e lógicas de acordo

com as regras de negócio especificadas. Para tanto, são necessárias soluções visando superar os

desafios intrínsecos à computação autonômica [16].

A utilização dos princípios de computação autonômica no contexto da gerência de redes
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potencializa uma maior produtividade para a área de gerência e, assim sendo, é de grande inte-

resse da comunidade de pesquisa. A utilização de uma soluçãode gerência com características

autonômicas permite uma melhoria da capacidade da rede e de seus serviços em lidar com mu-

danças previstas ou imprevistas, incluindo mudanças na topologia, alteração da carga de tráfego

e modificações das características físicas e lógicas da rede, dentre outras.

Neste mesmo contexto é importante ressaltar que a factibilidade das respostas às mudanças

indicadas depende diretamente do tempo de resposta na buscade soluções – novas configura-

ções – capazes de atender aos requisitos especificados para arede que está sendo gerenciada.

Assim sendo, existe também grande interesse da comunidade de pesquisa não só em garantir

alguma autonomia na solução de gerência aplicada à rede, como também de ter uma solução

sistêmica que possa ser derivada com tempo de busca de soluções dentro de parâmetros consi-

derados razoáveis e exequíveis para a gerência.

Em termos práticos isto quer dizer que se busca uma solução menos dependente do ser

humano e que possa ser encontrada numa estratégia visando a redução dos tempos de resposta,

de forma a viabilizar uma solução o mais próxima possível dassoluções dinâmicas.

Outro aspecto de grande interesse no contexto da gerência autonômica é a questão da es-

calabilidade da solução proposta. Nesse sentido, as novas soluções propostas de gerência com

características autonômicas devem permitir uma grande quantidade de dispositivos com perfis

variados, visto que esta é a realidade da própria evolução das redes nos dias atuais.

Em suma, a motivação básica para a solução apresentada nestatese consiste em buscar uma

solução escalável e com tempo de resposta factível para a gerência de redes, com um certo nível

de autonomia para ambientes de redes que podem ser complexosem termos da quantidade de

dispositivos e perfis de utilização.

1.3 OBJETIVOS E ORGANIZAÇÃO DA TESE

O principal objetivo deste tese é propor um conjunto de estratégias de gerência autonô-

mica materializadas através de um arcabouço com características autonômicas para suporte a

gerência de redes de computadores. Este arcabouço deve estar apto a prover soluções em tempo

factível em ambientes com diferentes quantidades de dispositivos gerenciados. Assim, o mesmo

deve fornecer uma gerência escalável.

O conceito de escalabilidade não está associado à inserção de diversos dispositivos de forma

dinâmica no ambiente, mas também à capacidade do ambiente operar em redes com distintas

quantidades de dispositivos e/ou volume de tráfego. Caso novos dispositivos sejam inseridos

na rede gerenciada, o arcabouço deve receber a nova topologia e refazer dinamicamente suas

configurações. Apesar de ser possível ele se adaptar, este não será o cenário tratado no escopo

desta tese.

A provisão de soluções em tempo de resposta aceitável, não deve desconsiderar a maximi-

zação da qualidade dos serviços oferecidos pela rede. Certamente, o administrador espera que
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o arcabouço autonômico para gerência forneça soluções que conciliem o tempo de resposta e

a manutenção da QoS. Esta dualidade não é, dentro dos limitesde nosso conhecimento, devi-

damente tratada dentro do contexto da autonomia aplicada à gerência de redes. Além disso, a

utilização do histórico do ambiente gerenciado deve ser considerada pelo sistema autonômico

e, como tal, faz-se necessária uma especificação de um motor de busca e alguma estratégia que

sirva para a redução desta complexidade.

Dessa forma, para permitir o funcionamento adequado da gerência de rede, de forma au-

tonômica e escalável, é necessário considerar alguns pontos que colocamos como objetivos

específicos relacionados ao objetivo mais geral indicado:

i) Manutenção da Qualidade de Serviço –Performability1 – O sistema deve ser capaz de

oferecer soluções – sempre que possível – que mantenham a qualidade dos serviços ofer-

tados mesmo com a imprevisibilidade do tráfego ou das falhas[18].

ii) Sobrevivência –Survavibility2 – O sistema de gerência deve prover uma melhor robustez

em casos de falhas inesperadas, independentemente de sua localização e duração. Em

geral, as falhas abordadas nesta tese serão do tipohalt failure (falhas por parada) [19].

iii) Adaptabilidade –Adaptability– O sistema de gerência deve ser aplicável a ambientes

com distintas topologias, padrões ou volumes de tráfego e não vinculado apenas a uma

tecnologia [7]. Não serão impostas restrições quanto ao ambiente utilizado no que diz

respeito a sua estrutura e utilização.

Esta tese está organizada como segue. No capítulo 2 são apresentados os conceitos e defini-

ções relacionadas à computação autonômica, que são aplicáveis ao contexto de redes de compu-

tadores. No capítulo 3 é apresentado o arcabouço desenvolvido juntamente com a estratégia de

particionamento e o motor de busca de soluções. A validação da escalabilidade e dinamicidade

do arcabouço é realizada no Capítulo 4 através de simulações.Ainda neste capítulo, a solução é

classificada mediante parâmetros previamente definidos e verificada em função do atendimento

dos requisitos especificados. Por fim, no capítulo são apresentandas as conclusões do trabalho

e os desdobramentos futuros.

1Corresponde a propriedade de um sistema fornecer o desempenho exigido pela especificação do serviço, des-
crito pela QoS [17]

2Sobrevivência é a capacidade de um sistema em cumprir, com tempo hábil, seus objetivos mediante a presença
de ameaças [17]



Capítulo

2
O avanço da civilização aumenta a quantidade de operações importantes que devemos realizar, sem nunca pensar

nelas – A. N. Whitehead

GERÊNCIA AUTONÔMICA DE REDES

Neste capítulo serão descritos os conceitos de computação autonômica, necessários para o

entendimento desta tese e sua aplicação na área da gerência de redes de computadores.

2.1 A EVOLUÇÃO DOS SISTEMAS DE GERÊNCIA

Nas últimas décadas os avanços em áreas como redes de computadores, sistemas distribuí-

dos, Web, computação móvel, juntamente com a necessidade dedesempenho e produtividade

tem requisitado uma gerência mais eficaz destes ambientes complexos. Neste contexto, surge

o conceito de computação autonômica definido como um processo evolucionário dos sistemas

de gerência, motivado do avanço da tecnologia. Na verdade, acomputação autonômica se apre-

senta como sucessora natural dos outros quatro níveis de gerência: básico (basic), gerenciado

(managed), preditivo (predictive) e adaptativo (adaptative) conforme apresentado na Figura 2.1.

Análise e
resolução de

problemas manuais

Figura 2.1.Níveis de evolução da gerência (Adaptado de [1]).

O nível básico é ponto de partida dos ambientes gerenciados.Cada elemento da infra-

estrutura é administrado de forma independente por profissionais de tecnologia da informação

(TI), que irão configurá-lo, monitorá-lo e, em caso de falhas, substituí-lo. Neste caso, existem

múltiplas fontes gerando informações de gerência, tornando o processo oneroso e necessitando

de uma equipe muito qualificada.

5
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No nível gerenciado, sistemas de gerência centralizados coletam informações distintas agre-

gando-as numa quantidade menor de terminais de gerência, reduzindo o tempo que o adminis-

trador leva para coletar e consolidar as informações do ambiente. Isso aumenta a produtividade

em relação ao nível básico. Entretanto, no nível gerenciadoo administrador pode não ter uma

visão global do estado do ambiente gerenciado, pois o foco é agestão individual dos dispositi-

vos.

Nesta sequência, o nível preditivo possibilita a correlação entre as informações dos elemen-

tos gerenciados, podendo não só reconhecer padrões como também possíveis configurações,

fornecendo conselhos sobre as possíveis ações que o administrador deve tomar e, consequen-

temente, permitindo a redução daexpertisee dependência dos administradores. Esses sistemas

tem uma atuação semelhante a um sistema de apoio à decisão.

No nível adaptativo os sistemas podem automaticamente efetuar ações corretivas, em res-

posta a falhas, baseados na informação oferecida pelos dispositivos e pelas métricas especifica-

das, com o objetivo de fornecer agilidade e resiliência com amínima interação humana. Neste

ponto, Acordos de Nível de Serviço (Service Level Agreements1) podem ser utilizados como

estratégia Fterminar dos objetivos do sistema [15].

Por fim, os sistemas autonômicos, que se apresentam como último nível de evolução e são

capazes de se auto-configurar, em resposta a mudanças ou falhas, de acordo com políticas de

negócio (business policies) e objetivos, especificadas pelos administradores desses sistemas.

Na próxima seção a computação autonômica será apresentada com maiores detalhes.

2.2 COMPUTAÇÃO AUTONÔMICA – UMA BREVE VISÃO

Computação autonômica (Autonomic Computing) representa uma evolução inevitável da

gerência da infraestrutura de tecnologia da informação [14]. Esta evolução se fez necessária

pois a complexidade dos ambientes computacionais aumentou, devido a maior sofisticação dos

serviços oferecidos, à exigência de qualidade e produtividade, ao crescente volume de dados, e a

heterogeneidade dos dispositivos, tecnologias e plataformas. Tais características tem aumentado

a dificuldade da gerência de infraestrutura, tornando as atividades dos administradores mais

onerosas. A complexidade é apresentada como o desafio mais importante a ser tratado por

esses sistemas [15].

Em sistemas complexos, a intervenção humana pode ser um ponto de inserção de falhas na

gerência [13]. Sob este aspecto um sistema autonômico pode ser definido como um sistema

livre de administradores para gerência de rotinas administrativas e tarefas operacionais [15].

Contudo, é importante ressaltar que a computação autonômicanão foca na eliminação da in-

1Neste contexto, um Acordo de Nível de Serviço (SLA –Service Level Agreement) é um acordo entre um
cliente e um prestador de um serviço que especifica os níveis de disponibilidade, desempenho, gerenciamento de
falhas ou outros atributos do serviço, geralmente estabelecido através de negociação. Em geral, um SLA identifica
e define as necessidades do cliente, simplificando as exigências complexas e ajudando a eliminar as expectativas
irreais.
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tervenção humana [2], mas sim em uma participação de alto nível com o objetivo de estabelecer

metas e regras de negócios a serem seguidas por tais sistemas. Desta forma, é possível definir

computação autonômica como um sistema que possui a capacidade de gerenciar a si mesmo de

acordo com os objetivos estabelecidos pelo administrador [1].

De fato, a essência de sistemas autonômicos é o auto-gerenciamento (Self-Management)

[1], que tem como objetivo tornar o ambiente gerenciado capaz de perceber, analisar as suas

condições atuais e ter a habilidade de reconfigurar seus componentes e dispositivos de forma

proativa.

2.2.1 Requisitos para o Auto-Gerenciamento

Para que o Auto-Gerenciamento possa ser alcançado, quatro requisitos fundamentais devem

ser atendidos [1]:

1. Auto-Configuração (Self-Configuration)

Corresponde a capacidade do sistema de se adaptar às condições do ambiente, previsíveis

ou não, ajustando sua configuração dinamicamente (on-the-fly). A auto-configuração não

se limita a capacidade de um sistema de configurar cada dispositivo isoladamente, mas

sim de prover a capacidade de ajustar a configuração dos dispositivos dinamicamente

(on-the-fly) de maneira global visando o bem estar do ambiente como um todo.

2. Auto-Otimização (Self-Optimization)

Sistemas autonômicos deverão ser capazes de buscar o aperfeiçoamento de suas opera-

ções, identificando novas oportunidades de fazer as mesmas operações com melhor de-

sempenho ou menor custo utilizando os mesmos recursos. Paraisso, eles deverão executar

uma busca proativa sendo capazes de identificar, verificar e efetuar mudanças de confi-

guração, que sejam capazes de maximizar a utilização dos recursos sem a intervenção

humana.

3. Auto-Cura (Self-Healing)

A auto-cura pode prevenir e recuperar uma falha, buscando, diagnosticando e corrigindo

pontos que possam causar paradas nos serviços oferecidos. Para isso, o sistema deverá

ser capaz de isolar um dispositivo ou componente defeituosode forma a minimizar o

impacto nos serviços, maximizando continuamente a disponibilidade e confiabilidade do

ambiente gerenciado.

4. Auto-Proteção (Self-Protection)

Corresponde a capacidade de detectar, identificar e defender-se contra ataques e/ou situa-

ções indesejáveis. Para que um sistema autonômico seja capaz de se defender, é necessá-

rio antecipar problemas baseando-se em correção de dados e/ou estudo dos seus estados

anteriores. Geralmente, este requisito está vinculado ao acesso não autorizado, vírus,
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denial-of-service(DoS) ou falhas em geral. Entretanto, auto-proteção tambémpode ser

visualizada como à capacidade de reconhecer e lidar com condições de sobrecarga que

possam comprometer a integridade do sistema.

Nota-se a correlação entre os requisitos descritos, uma vezque, por exemplo, não é possível

fazer uma auto-otimização ou auto-cura, sem que exista uma auto-configuração do ambiente.

Dessa forma, tais requisitos devem permitir uma gerência autonômica colaborativa do ambiente,

capaz de melhorar o desempenho do sistema.

Outro ponto importante é a detecção de erro, que consiste em uma peça importante para se

desenvolver um sistema de auto-cura eficaz, que esteja diretamente ligado ao monitoramento

contínuo do sistema. É importante ressaltar que existem diversas outras propriedades auto-*

(self-* properties), que podem estar associadas a escopos específicos de aplicação como, por

exemplo, a auto-estabilização.

De fato, a auto-estabilização (Self-Stabilization) tem emergido como um paradigma pro-

missor para o projeto, controle e manutenção de sistemas distribuídos tolerantes a falhas, pois

permite aos sistemas se recuperarem automaticamente mediante a ocorrência de falhas [20].

Sua ideia essencial consiste em manter o comportamento desejado de um sistema, indepen-

dentemente do estado em que o mesmo se encontra, ainda que as falhas o coloquem em um

estado arbitrário (não esperado). Neste caso, o sistema pode, eventualmente (se houver recur-

sos disponíveis), retomar o seu comportamento desejado. Este conceito foi introduzido por

Dijkstra [21], que definiu auto-estabilização com uma característica dos sistemas que chegam a

um estado legítimo2, independentemente do seu estado inicial em um número finitode passos.

2.2.2 AutomáticoversusAutonômico

Alguns trabalhos correlacionam um sistema autonômico computacional ao sistema nervoso

humano [22] [23] [24]. Tal analogia ilustra a importância das funções cognitivas e físicas (ou

involuntárias), dentro do escopo computacional para um sistema autonômico. A correlação en-

tre tais sistemas levanta uma discussão pertinente referente à capacidade do sistema de escolher

um conjunto de estados pré-definidos ou a possibilidade de propor uma nova solução, sendo

este último mais próximo ao sistema nervoso humano. Esta análise é de suma importância, uma

vez que se espera do sistema autonômico a possibilidade de propor novas soluções de acordo

com o estado atual do ambiente gerenciado, mesmo que não existam pré-configurações para tal

estado.

Assim, é importante diferenciar um sistema automático de umsistema autonômico. Um

sistema automático é capaz de reagir a mudanças de contexto dentro de um conjunto de estados

pré-definidos. Em geral, os sistemas automáticos estão vinculados ao conceito de automação.

Automatizar um sistema não implica em torná-lo autonômico.

2Um estado é considerado legítimo quando sua operação atendeaos requisitos esperados.
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Um sistema autonômico deve se autoconfigurar mesmo em situações não previsíveis, de

forma a tentar manter o desempenho, mesmo com falhas, não se contentando com ostatus quo

[15]. Não são considerados sistemas que ao detectar um estado não esperado retornam sempre

a um estado inicial – seja por mudanças do ambiente ou falhas –pois os sistemas automáticos

já fazem isso.

Existe uma diferenciação entre automático, autônomo e autonômico [10]. Por definição,

o termo automático (oriundo deautomatically) está associado a sistemas ou modelos que não

possuem qualquer conhecimento além do que está pré-definido, sem qualquer possibilidade

de extensão. Na teoria, sistemas automáticos sempre exibemo mesmo comportamento para

uma mesma entrada e este comportamento é denominado de função de transferência (transfer

function). Apesar da palavra automático vir da palavra gregaautomatous– com significado

de vontade própria – esta palavra ao longo dos anos associou-se a termos mecânicos, que são

pré-estabelecidos e não possuem vontade própria [25]. Um sistema automático pode utilizar,

por exemplo, o paradigma de raciocínio baseado em regras (RBR – Rule Based Reasoning).

Já os sistemas autônomos (oriundo deautonomously) são sistemas que exibem um elevado

grau de auto-governança (Self-Governance), pois este sistema toma a sua decisão com total

independência, sem se referir a quaisquer entidades externas para alcançar seus próprios objeti-

vos. Um comportamento autônomo é a liberdade definitiva [10]. Em tais, sistemas as decisões

não são pré-estabelecidas, ou seja, o sistema não necessariamente retorna uma mesma solução

para um mesmo diagnóstico.

Uma ação autonômica é uma tarefa que é realizada por força do hábito ou sem qualquer

pensamento consciente. O corpo humano é capaz de realizar uma série de ações reflexas ou

involuntárias, enquanto um sistema automático é projetadopara executar algumas ações espe-

cíficas em consequência de alguns fatos ocorridos ou problemas conhecidos. Assim, a palavra

autonômico sugere a ideia de auto-gerenciamento dentro de uma entidade baseada em políticas

ou princípios de funcionamento, como requisitos especificados.

Dentro deste contexto, o conceito de auto-governança não é sinônimo de auto-gerenciamento,

pois o auto-gerenciamento é um sistema capaz de assumir valores pré-definidos, através de

políticas que serão aplicadas ao sistema de forma prover mudanças esperadas. Já com auto-

governança o sistema é pré-carregado de políticas, mas taispolíticas podem ser alteradas ou

criadas pelo sistema de acordo com as regras de negócio, mudanças do ambiente, demanda

de usuários ou qualquer alteração que necessite de um ajustedinâmico na configuração [26].

Contudo, em [1, 3, 7] não existem restrições para a não criaçãode novas políticas para o auto-

gerenciamento. Neste trabalho, assumimos que auto-gerenciamento é um sistema capaz de

criar novos estados visando obter melhor desempenho em resposta a alterações no ambiente

gerenciado com a intervenção humana limitada a definição dosobjetivos.
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2.2.3 Políticas e Computação Autonômica

Uma política pode ser visualizada de forma simples como uma especificação de regras,

definida através de um par condição/ação, onde uma ação é executada quando determinada

condição é satisfeita [27]. Este mapeamento bem definido de condição/ação permite a especi-

ficação de um conjunto de estados do ambiente gerenciado e as possíveis soluções decorrentes

das ações, para a determinação de um novo cenário mais amigável. Em outras palavras, uma

política é uma diretiva que é especificada pelo administrador com certos aspectos desejáveis

ou necessários do ambiente, resultando na interação entre aplicações, usuários e recursos [28].

Este conjunto de regras é utilizado para gerenciar as mudanças e permitir a manutenção dos

estados de um conjunto de objetos gerenciados [29].

A utilização de políticas é uma realidade nos sistemas de gerência de rede, sendo denomi-

nada de PBM –Policy-Based Management3 [31]. Um PBM pode ser visto como um executor

de decisões capaz de gerenciar dispositivos, simplificandoo processo tradicional de gerência,

através da redução da complexidade administrativa e da reconfiguração do ambiente a cada nova

mudança de condição, permitindo assim a escolha dinâmica deuma solução. Além de agregar

flexibilidade e escalabilidade [31], as regras correspondem a representação do conhecimento do

ambiente gerenciado da rede através de um mapeamento estático e bem especificado. Estático

em relação a pré-definição do conjunto de possíveis estados,e bem especificado no sentido de

ser capaz de resolver conflitos e encontrar sempre que possível, uma solução dentre o conjunto

de estados. É importante ressaltar, que em algumas situações pode não ser possível encon-

trar uma solução como por exemplo quando o ambiente gerenciado possuir um alto índice de

dispositivos apresentando falhas.

De fato, correlacionar esta inteligência estática ao contexto de autonomia é um desafio. É

necessário um modelo capaz de prover uma solução baseada em uma análise dos estados do

ambiente gerenciado, através da escolha ou da criação de umaregra para tal. Esta definição

autonômica de regras estende o PBM tradicional, uma vez que não houve intervenções humana

na base de políticas. Além disso, políticas tornam-se essenciais na visão da computação au-

tonômica, pois consiste na forma com a qual os humanos irão expressar seus objetivos para os

sistemas autonômicos [16].

Com o uso de políticas na representação dos objetivos, é necessário transformá-las em outras

políticas para serem utilizadas pelos sistemas autonômicos [16], pois políticas podem ajudar a

traduzir os SLAs ou regras de negócio em ações visando a configuração e controle dos dis-

positivos. Dentro deste contexto, alguns trabalhos utilizam políticas em sistemas autonômicos

considerando as redes de computadores [5, 7, 31–33]. Entretanto, a metodologia de como e

quando usar as políticas, ferramentas de suporte para o refinamento e análise de políticas, bem

como ambientes de simulação para avaliar o uso de políticas esoluções de gerência para grandes

3Policy-Based Management (PBM) é um paradigma de gerenciamento que separa as normas que regem o
comportamento de um sistema de sua funcionalidade [30].
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domínios são aspectos importantes para pesquisa e necessários para a implantação da política

na prática [30].

2.2.4 Aspectos Arquiteturais

Sistemas autonômicos são vistos como uma coleção de elementos autonômicos que pos-

suem recursos capazes de prestar serviços aos administradores ou outros sistemas autonômicos

[1]. A arquitetura de um sistema autonômico pode ser visualizada como uma composição de

elementos autonômicos independentes, no que diz respeito aauto-gerenciamento, mas com per-

fil colaborativo ou inteligência social capaz de permitir umcomportamento coletivo de acordo

com os objetivos especificados. Em outras palavras, as decisões podem ser tomadas por cada

elemento, mas sempre almejando o melhor estado para o ambiente como um todo.

De forma geral, um sistema autonômico é composto por um elemento ou mais elementos

gerenciados por um único gerente autonômico que os controla. O elemento gerenciado é equi-

valente ao que é encontrado em sistemas não autonômicos comuns, embora possa ser adaptado

para permitir o auto-gerenciamento. Já o gerenciador autonômico é responsável pelo monitora-

mento, análise, planejamento e execução, criando uma sequência de ações necessárias para este

ciclo de gerência autonômica (Figura 2.2).

Figura 2.2.Ciclo de gerência (control loop) – Adaptado de [2].

A fase de monitoramento tem como objetivo a coleta de dados deelementos gerenciados,

que por sua vez serão filtrados e agregados de forma que possamser utilizados na fase de aná-

lise. Ao receber estes dados, a fase de análise deve ser capazde correlacioná-los visando extrair

informações que são utilizadas para o conhecimento do estado atual do ambiente, identificando

as suas mudanças e podendo prever situações futuras. Já o planejamento verifica ou cria as

possíveis ações necessárias visando atingir os objetivos especificados. Tais ações podem afetar

apenas um ou vários elementos gerenciados. E, por fim, a fase de execução controla o conjunto

de ações planejadas na fase anterior. É importante que tais ações sejam executadas com atomi-
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cidade4, visando a corretude na configuração dos elementos gerenciados [34]. A atomicidade

impede a ocorrência de uma atualização incompleta dos dispositivos, resultando em um estado

não desejado.

Este modelo ainda prevê um ciclo contínuo de gerência autonômica, responsável em coletar

as informações e buscar ações para controle dos elementos gerenciados, denominado ciclo de

controle (control loop). Esse ciclo contínuo de gerência autonômica pode ser utilizado visando

a verificação de acertos das decisões tomadas no ciclo anterior e, se houver gestão de conheci-

mento, aprender com erros e acertos, assim como nós humanos.Alguns trabalhos preveem mais

de um ciclo de controle visando trabalhar diferentes atividades como a correção e otimização

[7].

Ao monitorar o elemento e seu ambiente externo, e executar ações baseadas neste moni-

toramento, um gerente autonômico está facilitando o trabalho humano na gerência de cada

elemento. Cada elemento autonômico é responsável pelo auto-gerenciamento de seu estado

interno e pela interação com outros elementos autonômicos.A relação entre eles pode ser re-

alizada em muitos níveis com o objetivo de fixar estados e relacionamentos permitindo maior

dinamismo e flexibilidade [1].

Outros trabalhos apresentam conceitos similares com nomenclaturas distintas [3] [7]. Em

[3] é apresentado um ciclo de controle chamado de ciclo de realimentação (Figura 2.3) onde sis-

tema coleta informações de uma variedade de fontes, incluindo dispositivos de rede tradicional e

fluxos de informação, mas também inclui necessidades de aplicações. Estes são analisados para

construir uma nova configuração capaz de atender as necessidades definidas pelo administrador.

Estas decisões são aplicadas através da rede e/ou podem ser notificadas aos administradores.

Decidir

AnalisarAgir

Coletar requisitos de aplicações
instrumentação de rede
contexto de usuários

inferência
regras e políticas

modelos econômicos
raciocínio baseado em incerteza
teoria dos jogos

análise de riscos

teoria da decisão
geração de hipóteses

elementos gerenciados
informação para administradores

armazenamento de estratégia

Figura 2.3.Ciclo de gerência (control loop) – Adaptado de [3].

O importante é definir de forma modular quais as funções fundamentais para tais sistemas e

neste trabalho serão utilizadas as definições apresentadasna Tabela 2.1.

Na proposta desta tese o foco de atuação do arcabouço são as fases intermediárias, ou seja,

4Atomicidade é uma propriedade que trata um trabalho composto de um conjunto de tarefas como indivisível
(atômico). Com a atomicidade todas as tarefas são executadas em caso de sucesso ou nenhuma delas em caso de
falha, não permitindo resultados parciais da realização deum trabalho.
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Função Descrição

Monitoramento Permite que o gerente autonômico possa coletar, agregar,
filtrar e reportar detalhes como por exemplo as métricas ou
topologias), a partir do gerenciamento do(s) dispositivo(s)
sob sua responsabilidade.

Análise Compreende o estado atual do sistema em função dos da-
dos do monitoramento. Em geral, esta fase requer o uso
de modelos complexos para visualizar das várias situações
possíveis a partir dos dispositivos gerenciados

Planejamento Consiste na definição do conjunto de ações necessárias para
atingir as metas de alto nível e objetivos.

Execução Esta função permite que o gerente autonômico altere o com-
portamento do recurso gerenciado.

Tabela 2.1.Separação de funções – Adaptado de [10]

onde a atuação humana é decisiva na proposta de uma nova configuração para o ambiente ge-

renciado.

2.2.5 Princípios de Projeto

A computação autonômica pode ser utilizada em redes de computadores através de arcabou-

ços construídos sobre um conjunto de princípios de projeto já utilizados em outros contextos.

Muitos projetos de pesquisa têm seguido direções diferentes visando alcançar a autonomia com

diferentes níveis de sucesso [10].

Os princípios do comportamento autonômico em áreas de computação e engenharia podem

ser aplicados, exclusivamente ou em conjunto para construir uma base para sistemas compu-

tacionais aplicados a redes autonômicas. Neste contexto, épossível identificar algumas ca-

racterísticas gerais de projeto que podem ajudar a construir sistemas autonômicos levando em

consideração suas especificidades particulares, como a heterogeneidade, escalabilidade e distri-

buição [10]. Dentre eles destacam-se:

• Projeto baseado em Sistemas Vivos (Living Systems Inspired Design) – Sistemas vivos

são uma fonte importante de inspiração para a concepção de sistemas computacionais,

pois apresentam propriedades que os tornam autônomos. Alémdisso, seu entendimento

é valioso para o projeto destes sistemas [35]. Entre essas propriedades, duas delas são

especialmente interessantes para a concepção de sistemas autonômicos:

i) Capacidade de sobrevivência bio-inspirada (Bio-Inspired Survivability) – O sistema

sempre tenta permanecer em uma zona de equilíbrio mesmo quando qualquer estí-

mulo externo ou interno o retira deste estado. Para tal, mecanismos de adaptação –
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mudanças de curto prazo5, somáticas6 e genótipos7 – têm um papel primordial na

capacidade do sistema biológico de se adaptar às mudanças noambiente para sua

sobrevivência e evolução. Isso deve inspirar o projeto de futuros sistemas autonô-

micos podendo beneficiar áreas como redes de computadores [36].

ii) Comportamento coletivo (Collective Behavior) – O termo comportamento coletivo

referente a processos sociais e eventos, que não refletem estruturas sociais existen-

tes, mas que emergem de uma forma espontânea [37]. Em termos de comporta-

mento humano, um movimento social é uma forma de comportamento coletivo, que

é identificado por um tipo de ação do grupo realizada pelos indivíduos dentro do

movimento. É geralmente emergente de um grande agrupamentoinformal de indi-

víduos em objetivos específicos não estando por muitas vezessob nenhum controle

e surge em função de circunstâncias ambientais. Em função deste ponto de vista, é

interessante observar como uma informação local se torna global e pode influenciar

o comportamento de todos os membros da comunidade. Os sistemas autonômicos

podem aprender muito com o comportamento coletivo, atravésdo projeto de um

sistema com dispositivos verdadeiramente autonômicos interagindo para cumprir

metas diferentes e por vezes conflitantes. O objetivo é entender como o sucesso de

um indivíduo ao fazer escolhas impacta e, ao mesmo tempo, depende das escolhas

dos outros. O foco é identificar o potencial de equilíbrio queé benéfico para todas

as partes.

• Projeto Baseado em Políticas (Policy-Based Design) – O conceito de políticas é ampla-

mente utilizado no contexto de redes de computadores. A aplicação de políticas em sis-

temas autonômicos possibilita uma tomada de decisão. Entretanto o sistema não estaria

preparado para se adaptar a contextos e comportamentos diferentes do especificado, pois

nem sempre é possível saber todas as situações e necessidades no contexto de autonomia

aplicada a redes de computadores [1]. A utilização de políticas na computação autonô-

mica visa facilitar o projeto de sistemas, na medida em que possibilita definir o comporta-

mento do sistema e utilizar técnicas para resoluções de conflitos [38]. Políticas podem ser

usadas em diferentes níveis do ciclo autonômico (monitoramento, análise, planejamento e

execução), podendo aumentar os conflitos da utilização destas políticas a diferentes níveis

de decisão, exigindo a definição de mecanismos de resolução eficaz de conflitos [10].

• Projeto Baseado no Plano de Conhecimento (Knowledge Plane Design) – Alguns pesqui-

sadores argumentam que não pode haver auto-gerenciamento de redes sem a construção

5Short-term changes– mecanismo de resposta imediato, por exemplo, se a temperatura ambiente aumenta, o
corpo humano transpira mais.

6Somatic changes– A exposição prolongada e/ou contínua à mudança de temperatura pode impactar em alte-
ração na aclimatação do indivíduo (uma mudança de roupa, porexemplo).

7Genotypic changes– a espécie se adapta à mudança, por exemplo, com um clima frioa espécie pode ter uma
pele mais grossa. Em sistemas vivos tal mudança genotípica égravada em nível celular e se torna hereditária e
irreversível na vida do indivíduo. Nota-se que esse é o processo mais lento para convergência.
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de um plano eficiente e completo de conhecimento capaz de capturar todas as proprie-

dades da rede [10]. A chamada Internet do Futuro (Future Internet) é baseada no con-

ceito de plano de conhecimento, que é uma espécie de plano de controle para a gerência

dessa rede [39]. O plano de conhecimento foi originalmente proposto com o objetivo de

construir uma rede que pode adaptar-se através de instruções de alto nível para cumprir

mudanças de requisitos, corrigir problemas detectados e descobrir automaticamente no-

vos elementos autonômicos [40]. O plano do conhecimento é uma camada superior que

agrega significado semântico a todas as informações de gerência, sendo concebido como

uma estrutura de alto nível que fornece serviços e opiniões aoutros elementos da rede

[41]. Esta abordagem requer o uso de inteligência artificial(IA) e técnicas cognitivas

para atingir os objetivos descritos [10].

• Projeto Adaptativo (Adaptive Design) – A auto-adaptação possibilita a mudança de com-

portamento de um sistema, quando a auto-avaliação indica que ele não tem realizado o

que é esperado ou quando é possível melhorar seu desempenho.Este projeto apresenta

um conceito atraente para o desenvolvimento de sistemas auto-gerenciáveis visando o

atendimento total ou parcial das das mudanças espaciais, operacionais ou estratégicas.

No contexto de redes de computadores, mudanças espaciais podem ser entendidas como

alterações da topologia, enquanto mudanças operacionais relacionam-se com ataques e/ou

falhas. Já as mudanças estratégicas podem ser visualizadascomo alterações nos objetivos

ou SLAs. Espera-se que este projeto adaptativo tenha capacidade para reagir às mudan-

ças, aprendendo a partir das experiências passadas, sendo capaz de responder a situações

de forma imediata. Como seu conhecimento aumenta com o tempo,a habilidade em res-

ponder de forma eficiente às diversas situações conhecidas edesconhecidas também irá

aumentar.

2.3 CLASSIFICAÇÃO DOS SISTEMAS AUTONÔMICOS

As soluções autonômicas podem ser aplicadas a diferentes contextos e possuir distintas fun-

cionalidades, tornando necessário definir critérios abrangentes para avaliar tais soluções. Com

a definição destes critérios se tornará mais viável a comparação entre as principais pesquisas

da área, inclusive a proposta apresentada nesta tese. Assim, consideraremos seis critérios para

classificação de sistemas autonômicos que podem ser vistos aseguir na Figura 2.4.

i) Grau de Atividade (Activity Degree) – Um sistema autonômico pode satisfazer as pro-

priedades auto-* através de um comportamento reativo ou proativo. No modo reativo

o sistema autonômico tenta identificar eventos significativos ou problemas, que podem

reduzir o seu desempenho ou prejudicar o cumprimento de seusobjetivos, e efetua uma

nova configuração baseada no estado atual. Este modo é o mais comum entre os tra-

balhos apresentados na literatura [4]. Por outro lado, um sistema autonômico proativo
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proativo

reativo

autonômico

autônomo

automático

aberto

fechado

distribuído

centralizado
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histórico

trend
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totalmente auto-*

parcialmente auto-*

grau de atividade

grau de adaptabilidade

grau de autonomiagrau de memória

grau de inteligência

grau de consciência

Figura 2.4.Classificação dos sistemas autonômicos [4].

fica constantemente monitorando o estado atual do ambiente visando manutenibilidade

do desempenho especificado pelo administrador. Esta proatividade do sistema tem ca-

racterísticas positivas – como a redução de falhas do ambiente gerenciado através de

medidas preventivas – e negativas – pois este modelo proativo pode gerar problemas de

auto-estabilização em redes de computadores [42]. Certamente um sistema proativo é

fundamental para ambientes não tolerantes a falhas.

ii) Grau de Adaptabilidade (Adaptability Degree) – Assim como as arquiteturas de software,

os sistemas autonômicos podem ser classificados como abertos e fechados [43]. A adap-

tabilidade no contexto autonômico está associada a habilidade/inabilidade de um sistema

autonômico adaptar-se a mudanças em função de estados criados ou pré-definidos [43],

ou seja, está associada a estratégia de escolha autonômica entre estados especificados

pelo administrador ou criados pelo próprio sistema. Nesta tese consideraremos abertos

apenas os sistemas autonômicos e os sistemas fechados serãoconsiderados automáticos.

Um sistema aberto pode criar estados em função de interaçõesde componentes ou através

da experiência adquirida [44].

iii) Grau de Inteligência (Intelligence Degree) – Em ambientes dinâmicos, como o caso de

gerenciamento de rede, um sistema autônomo deve apresentaralguma inteligência na re-

alização das propriedades auto-*. Desta maneira, o grau de inteligência de um sistema

autonômico se refere à capacidade de aprender (por exemplo,a partir de experiências pas-

sadas), a fim de melhorar sua operação. Em geral, podemos ter um gerente centralizado
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autonômico, que controla todos os outros componentes no sistema [45]. Neste caso, os

componentes não precisam ser autonômicos, uma vez que toda decisão é tomada pelo ge-

rente. A outra visão consiste na inteligência distribuída,que indica a tomada de decisões

realizada por todos os componentes do sistema gerenciado (ou pela maioria deles), que

podem ser alcançados através da utilização de algoritmos bio-inspirados [46], nos quais

a inteligência pode emergir de um comportamento coletivo depequenas entidades com

inteligência limitada [47].

iv) Grau de Consciência (Awaress Degree) – Um certo grau de consciência do ambiente ge-

renciado é necessário para a realização de qualquer funcionalidade autonômica. Quando

os sistemas eram não-autonômicos aexpertiseestava associada ao administrador, ou seja,

quanto maior aexpertisedo administrador, maior a possibilidade de sucesso da gerên-

cia. Além disso, o administrador não precisava armazenar o estado preciso de todos os

dispositivos para chegar a uma solução. O mesmo pode acontecer com os sistemas au-

tonômicos, a base de conhecimento (Knowledgement Base) pode manter um pequeno

conjunto de parâmetros operacionais para entender o comportamento atual do ambiente,

considerando todas as propriedades auto-*.

v) Grau de Memória (Memory Srength) – Este critério se refere à capacidade do sistema

para lembrar o histórico do comportamento do sistema gerenciado, ou seja, os problemas

e suas soluções encontradas pelo sistema autonômico ao longo do tempo. Em alguns

sistemas autonômicos, o conhecimento do estado atual do sistema é suficiente para exe-

cutar as funcionalidades de auto-gerenciamento [45]. Já emambientes altamente dinâmi-

cos, conhecimento das tendências de comportamento e histórico de ações passadas pode

aumentar significativamente o desempenho do sistema [33]).Este conhecimento normal-

mente é armazenado na base de conhecimento do sistema autonômico visando evitar erros

cometidos no passado ou reduzir o tempo de busca de soluções,quando o tempo de busca

da solução ótima não for factível no contexto em que o sistemaautonômico é utilizado.

É importante ressaltar que um histórico permanente pode nãoser desejável em alguns

contextos, pois implica em um maior custo computacional para os sistemas autonômicos,

além de não garantir o sucesso do sistema. É altamente desejável que sistemas autonô-

micos considerem apenas o histórico mais relevante, que nãonecessariamente é o mais

utilizado.

vi) Grau de Autonomia (Autonomic Degree or Autonomicity) – Este critério refere-se ao grau

de independência da atuação humana num sistema autonômico.Em geral, um sistema au-

tomático é aquele que usa um circuito fechado de controle monitorado por um gerenciador

que compara as variáveis com um valor pré-especificado ou desejado. O administrador,

além de especificar os valores, pode também definir uma ou maisações a serem execu-

tadas. Em geral estes são similares a sistemas baseados em regras, ou seja, um operador

humano especifica, com antecedência, o desempenho do sistema desejado e a solução de
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cada problema possível que o sistema deve aplicar uma vez queesse problema é encon-

trado. A introdução da autonomia muda a intervenção humana nesses sistemas [13] [48] .

A computação autonômica introduz algum grau de independência entre o monitoramento

(estado atual do ambiente gerenciado) e ação que o sistema deve executar como resposta

a mudanças do ambiente. O foco da execução de operações de um sistema autonômico

é garantir a continuidade e eficiência da sua funcionalidadeesperada. É altamente dese-

jável que estes sistemas autonômicos sejam capazes de aprender com as ações tomadas,

sendo necessária a medição da eficiência das soluções já realizadas por estes sistemas.

Estes critérios farão parte da avaliação da solução proposta nesta tese, apresentada no

Capítulo 4.

2.4 GERÊNCIA AUTONÔMICA DE REDES E SEUS DESAFIOS

Os princípios da computação autonômica podem ser utilizados no contexto de redes de

computadores, tendo em vista que tais ambientes são considerados complexos [11, 49], impre-

visíveis e de larga escala [7, 50]. O objetivo de aplicar a abordagem de computação autonômica

em redes de computadores é simplificar o processo de gerênciae reduzir a intervenção humana

[3], que por si só é difícil, senão impossível de gerenciar [7]. A complexidade na gerência de

redes de computadores pode tornar a intervenção humana comoum ponto de falha [13].

Decorrente disso, pesquisadores e profissionais estão perseguindo a abordagem de gerência

autonômica para as redes de computadores, que consiste na capacidade de auto-gerenciamento

dos dispositivos de rede de acordo com o comportamento do ambiente gerenciado e com os

objetivos de negócio que a rede como um todo se propõe alcançar [7]. Contudo, aplicar o

conceito de computação autonômica na área de redes de computadores possui vários desafios,

dos quais destacam-se:

1. Gerência de funcionalidade heterogênea (Management of heterogeneous functionality)

[7]

Um dos problemas na aplicação do princípio autonômico em redes de computadores é

que essas são compostas de vários dispositivos com recursos(capabilities) diferentes.

Devido à heterogeneidade de modelos e ao não cumprimento de padrões, os dispositivos

de rede têm diferentes implementações de seus recursos e fornecem monitores distintos,

geralmente executando conceitos similares. Sendo assim, énecessário abstrair as funci-

onalidades específicas para facilitar uma maneira padrão dereconfigurar os dispositivos.

Esta característica facilitará a auto-configuração. Isto permitirá também que recursos não

autonômicos possam ser administrados por sistemas autonômicos.

2. Adaptabilidade (Adaptability) [3, 7]

Adaptabilidade consiste na capacidade do sistema de se adaptar em resposta a mudan-

ças nos requisitos dos usuários/aplicações, regras de negócio, e/ou condições ambientais,
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como falhas. Como exemplo, um sistema autonômico para gerência da qualidade de

serviço em redes de computadores deve ser capaz de se adaptara diferentes redes, inde-

pendente do tamanho, topologia, carga da rede ou regras de negócio.

3. Aplicação de técnicas de aprendizagem e raciocínio para dar suporte à interação inte-

ligente (Application of learning and reasoning techniques to supportintelligent inte-

raction) [7]

Sistemas devem ser capazes de compreender o estado atual da rede através da coleta pon-

tual dos dispositivos gerenciados. Por exemplo, a utilização de dados estáticos de cada

dispositivo, podem ser recolhidas e analisadas para determinar se o estado apresenta pro-

blemas ou pode ser otimizado. Note que os dados atuais da gerência não informam ao

administrador, por exemplo, o motivo de um congestionamento numa rede. Desta forma,

tal informação deve ser inferida a partir da correlação dos dados (reasoning) e, se pos-

sível, com um estudo de casos anteriores. Se o sistema tambémfor capaz de guardar

informações para referências futuras (learning), tal sistema estará caminhando para o es-

tado da arte no contexto da autonomia.

4. Comportamento cooperativo em face à concorrência (Cooperative behavior in the face

of competition) [3]

Arquiteturas de sistemas autonômicos devem ter a capacidade de possibilitar a coopera-

ção entre elementos autonômicos visando o bem estaa global.No caso de sistemas não

centralizados, o desafio é evitar o parasitismo, comportamentos egoístas ou maliciosos.

5. Falta de objetivos e controle centralizados (Lack of centralized goals and control) [3]

A especificação e controle centralizados dos objetivos facilita o comportamento coopera-

tivo entre elementos. Entretanto a descentralização oferece mais robustez à gerência no

que diz respeito ao controle global dos objetivos.

6. Auto-estabilização (Self-Stabilization) [49]

Conforme dito na Seção 2.2.1, o conceito de auto-estabilização tem muita relevância

dentro do contexto de gerência autonômica de redes de computadores já que, no contexto

descentralizado, o estado de cada elemento autonômico deveser considerado legítimo,

pelos outros elementos.

7. Confiabilidade (Reliability) [50]

Dentro do contexto de sistemas autonômicos, a confiabilidade de um sistema pode ser

medida pela corretude das ações realizadas durante a gerência. Um sistema autonômico

confiável é aquele que funciona, sem interrupções, conformeo esperado ou prometido (de

acordo com as regras de negócio), fornecendo um serviço adequado sempre que possível.

6. Robustez (Robustness) [1]

O conceito de robustez se confunde com o de confiabilidade. Umsistema robusto pode
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ser definido como um sistema tolerante a estados não desejáveis, ou seja, um sistema

robusto tem o funcionamento persistente, mesmo com perturbações contínuas proveniente

de falhas, ataques ou comportamento degradante visto no ambiente decorrente da ação de

usuários e/ou aplicações.

7. Escalabilidade (Scalability) [11]

Os sistemas autonômicos são utilizados para gerência de sistemas complexos, indepen-

dente da quantidade de dispositivos gerenciados, que podemvariar de dezenas a milhares

de elementos. Estudos de caso e pesquisas na área não dão a devida atenção à esca-

labilidade, limitando-se apenas a informar que existem subdomínios gerenciados, não

indicando como estes são determinados. A depender do contexto, uma escolha infeliz

dos subdomínios pode impactar na qualidade das soluções de um sistema autonômico.

8. Análise de dados e visualização (Data analysis and visualization) [51]

Tipicamente, sistemas de gerência de redes coletam uma grande quantidade de informa-

ções de monitoramento que geralmente são visualizadas através de mapas ou representa-

ções topológicas, não levando em consideração a granularidade. Além disso, visualização

de tráfego tem geralmente como objetivo indicar alto volumede tráfego, não indicando o

quanto deste tráfego é não desejável ou fora do padrão. Isso torna a complexidade ainda

maior. Possivelmente, o estudo do perfil e crescimento do tráfego, tenha que ser execu-

tado por terceiros, ou seja externo gerente autonômico, ou analisado através de técnicas

estatísticas.

2.5 O ESTADO DA ARTE

A necessidade de administrar um ambiente gerenciado, como uma rede de computadores,

é um tema de pesquisas que se desenvolve há alguns anos. Entretanto, a complexidade dos

ambientes gerenciados aumenta constantemente em virtude do crescimento e da variedade de

serviços disponíveis nas redes de computadores. O principal desafio abordado pela computação

autonômica é justamente o crescimento desta complexidade.

A arquitetura de computação autonômica proposta pela IBM [1,52, 53] é o trabalho pi-

oneiro dentro desta abordagem, que define um arcabouço abstrato para a auto-gerenciamento

de sistemas. Basicamente um sistema autonômico é visualizado como uma coleção de ele-

mentos autonômicos, onde cada um deles pode ser dividido em um gerenciador (ou gerente)

autonômico e um recurso gerenciado. A comunicação entre eles é realizada através de sensores

(sensors) e executores (effectors). Os sensores são utilizados para a obtenção de informações

do(s) dispositivo(s) gerenciado(s) e os executores são a interface de recebimento de ações para

a mudança de comportamento do dispositivo.

O auto-gerenciamento é realizado através de um ciclo de controle contínuo, denominado

control loop, que possui quatro fases: monitoramento, análise, planejamento e execução (con-
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forme visto na Seção 2.2.4) com suporte à gestão de conhecimento, políticas e outras conside-

rações relacionadas.

Entretanto, o modelo de computação autonômica proposto pela IBM só fornece a orientação

conceitual para a elaboração de sistemas auto-gerenciáveis e, na prática, o modelo de informa-

ção deve ser mapeado para algo implementável. Para tal, técnicas de monitoramento, alocação

dinâmica de recursos, desenvolvimento de elementos autonômicos, gerenciamento escalável,

coordenação entre sistemas autonômicos, dentre outras, precisam ser desenvolvidas [54]. Di-

versos trabalhos visam propor soluções para tais problemasdentro de um contexto específico

[55–58]. Outros trabalhos classificam e comparam arquiteturas com distintas funcionalidades

[59]. Nesta seção serão destacados três pesquisas relevantes na área de computação autonômica

empregadas em redes de computadores.

2.5.1 FOCALE –Foundation-Observation-Compare-Act-Learning-rEasoning

A arquitetura FOCALE é baseada na observação de que os objetivos de negócios, requisitos

de usuário e bem estar do ambiente sejam garantidos de forma dinâmica. Para isso, utiliza mais

de um ciclo de controle, considerando que apenas um é insuficiente para permitir que a rede

reaja adequadamente às mudanças observadas.

Um dos ciclos do FOCALE foi concebido para o controle de manutenção, sendo utilizado

quando não são encontradas anomalias (ou seja, quando o estado atual for satisfatório ou quando

o estado estiver em transição para alcançar um estado satisfatório). O outro ciclo de controle de

ajustes que é utilizado quando uma ou mais ações de reconfiguração política deve ser realizada,

e/ou novas políticas devem ser codificadas e implantadas, tendo uma função corretiva.

A justificativa para a manutenção de dois ciclos de controle éa impossibilidade de manter

todas as informações necessárias para gerenciar redes de larga escala, contendo um grande

número de dispositivos heterogêneos (em termos de funcionalidades disponíveis, específicos

de fornecedores modelo de programação e configuração específica). Uma visão dos ciclos de

controle pode ser vista na Figura 2.5.

O FOCALE também assume que qualquer recurso gerenciado (que pode ser tão simples

como uma interface de dispositivo ou tão complexo como toda uma rede de computadores)

pode ser associado a um Ambiente de Gerência Autonômico (AME– Autonomic Management

Environment). Este AME efetua a comunicação do recurso gerenciado com umgerente au-

tonômico (AM) usando uma camada de tradução baseada em modelos. Este modelo pode ser

modularizado de forma que um AME possa gerenciar um conjuntode AMEs, tornando o ge-

renciamento hierárquico (Figura 2.6).

Um AME é independente das funcionalidades específicas do objeto gerenciado, o que faci-

lita a comunicação entre os AMEs para a coordenação da tomadade decisões. Cada AME rea-

liza a funcionalidade de gerenciamento autonômico, descrito através de um gerente de eventos

(event manager), um gerente de estados (state manager), um gerente de ação (action manager),
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Figura 2.5.Visão simplificada da arquitetura e ciclos de controle do FOCALE [5] [6]
.

um pensador (reasoner), um aprendiz (learner), um analisador de políticas (policy analyzer) e

um ponto de decisão de políticas (Policy Decision Point – PDP[60]).

A comunicação entre todos estes subcomponentes ocorre através do modelo de informação

DEN-ng. Um modelo de objeto reflete o estado atual do recurso gerenciado a AME (s), a

ontologia do sistema, e o conjunto de políticas que regem o recurso gerenciado [61].

2.5.2 ANEMA – Autonomic Network Management Architecture

A arquitetura de Gerência de Redes Autonômicas tem como objetivo introduzir mecanismos

diferentes para permitir que redes baseadas em IP se tornem auto-gerenciáveis. Esta arquitetura

se baseia na teoria de função de utilidade e introduz vários conceitos, tais como função objetivo,

políticas comportamentais e função de utilidade. A soluçãotambém define um conjunto de

mecanismos para transformar requisitos de alto nível humano em objetivos expressos em termos

de NUF(Function Utility Network), que são aplicadas nos equipamentos da rede [8].

A NUF representa a utilidade da rede do ponto de vista do operador humano. Esta função

é descrita em forma de otimização analítica. Sua avaliação permite especificar o espaço de

estados viáveis [62].

A ANEMA define uma arquitetura de gerenciamento autonômico de rede que implementa

um conjunto de políticas para obter o comportamento autonômico em equipamentos de rede,

assegurando simultaneamente que o comportamento da rede como um todo está satisfazendo os

requisitos de alto nível dos administradores humanos, bem como os usuários. Para tal, o mesmo

é organizado em duas camadas 2.7:

• Camada de definição de objetivos (Objectives definition layer) – O componente principal

desta camada é o Ponto de Definição de Objetivos (ODP – Objectives Definition Point).
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Figura 2.6.Arquitetura funcional do ambiente de gerência do FOCALE [7].

Ele permite que os administradores possam introduzir seus requisitos de alto nível que

são transformadas em Funções Utilidade de Rede (NUF – Network Utility Functions).

• Camada de realização de objetivos (Objectives achievement layer) – Esta camada contém

um conjunto de GAPs (Goal Achievement Points)). Cada GAP é uma entidade que se

comporta autonomicamente ao tentar alcançar a meta de requisitos de alto nível, conside-

rando as políticas de metas e os modelos de otimização NUF.

Para demonstrar as capacidades da sua arquitetura, O ANEMA éinstanciado para gerência

de uma rede IP multi-serviços e para testar os modelos analíticos utilizados. Para os testes,

também foi desenvolvido um simulador do sistema para executar um conjunto de simulações

com base em vários cenários propostos.

2.5.3 ANA –Autonomic Network Architecture

O Projeto ANA (Autonomic Network Architecture) visa explorar novas formas de organizar

e utilizar redes de computadores além da atual arquitetura da Internet. Tem como objetivo final

desenvolver uma arquitetura de rede autonômica, que permita a formação flexível, dinâmica e

totalmente autonômica dos nós da rede, assim como de redes inteiras. Tal projeto conta com a

participação de universidades e institutos de pesquisa da Europa e América do Norte.

A arquitetura de rede deste projeto que ela seja adaptada dinamicamente e reorganizada de

acordo com o seu estado atual e/ou necessidades econômicas esociais dos usuários. Para tanto,

o projeto possui dois objetivos complementares:

• Objetivo científico – Visa identificar os princípios fundamentais de redes autonômicas,
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Figura 2.7.Visão global do ANEMA [8].

com atuação em redes de larga escala. A principal premissa deste objetivo é que o dimen-

sionamento de rede é consequência de uma rede que evolui e inclui os atributos auto-*

essenciais da concepção autonômica, tais como auto-otimização, auto-monitoramento,

auto-reparo, e auto-proteção.

A hipótese é que com a utilização desses atributos auto-* naturalmente as redes estarão

aptas a se tornar escaláveis. A nova arquitetura de rede necessitará de um arcabouço para

permitir sua reconfiguração possibilitando a formação flexível, dinâmica e totalmente

autonômica de grandes redes em que as funcionalidades de cada nó da rede também são

realizadas de forma autonômica. Esta arquitetura deve permitir a adaptação dinâmica e

reorganização da rede de acordo com o tráfego da rede, regrasde negócios e SLAs.

• Objetivo tecnológico – A segunda premissa deste projeto é colocar as novas ideias e con-

ceitos bem sucedidos em prática. Ou seja, este projeto assume o desafio de não apenas

produzir resultados originais de pesquisa científica e um projeto inovador para a arquite-

tura, mas também mostrar que eles funcionam em situações reais. Isso permitirá a utiliza-

ção da experiência adquirida experimentalmente como retorno para refinar os modelos e

resultados de pesquisas. A meta tecnológica do ANA é, portanto, construir uma arquite-
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tura de rede experimental autonômica, e demonstrar a viabilidade desta rede autonômica.

O objetivo é demonstrar a auto-organização dos nós individuais em uma rede compondo

topologias de até 105 nós ativos (roteamento). Para demonstrar a a escalabilidade são

previstas a interconexão da estrutura de rede dos sites participantes e simulações.

Estes dois objetivos (técnico e científico) se complementame reforçam mutuamente em um

ciclo, pois protótipos dos resultados de pesquisa são implementados inicialmente numtestbed.

Os resultados preliminares experimentais poderão ser usados como um retorno para aperfeiço-

amento do projeto e para obtenção de resultados de pesquisa mais precisas e realistas.

O conceito fundamental da arquitetura é o Ponto de Distribuição de Informações (IDP –

Information Dispatch Point). Os IDPs são inspirados pelo trabalho em ponteiros de rede.Os

IDPs são tipicamente ligados a blocos funcionais (FB –Functional Blocks). Estes últimos por

sua vez são unidades de processamento de informações que implementam a funcionalidade de

transmissão (por exemplo, envio e recebimento de pacotes IP), ou algumas funcionalidades

adicionais como, por exemplo, monitoramento de tráfego. Geralmente, os blocos funcionais

podem ser usados para implementar serviços de rede.

Para prover a autonomia, o projeto suporta as propriedades auto-* requerendo uma troca

de informações de diferentes tipos dentro de sua arquitetura: informações de configuração, de

sinalização e de monitoramento. As informações de configuração são usadas para configurar um

dispositivo de rede. As informações relativas à sinalização compreendem essencialmente dados

de controle, por exemplo qualquer tipo de mensagem de protocolo de roteamento. Por fim,

mensagens de monitoramento diz respeito a informações que caracterizam o comportamento

dinâmico de um sistema. Normalmente, pode-se monitorar o estado interno de uma entidade de

rede, por exemplo, a quantidade de memória livre, comprimento da fila atual e largura de banda

disponível de cada enlace.

Quanto ao processo de tomada de decisões, o FOCALE apresenta uma estrutura hierár-

quica, que permite centralização do processo. Já o projeto ANA, a descentralização da tomada

de decisões aparentemente viabiliza a escalabilidade, mastestes específicos ainda não foram

realizados.

2.6 CONSIDERAÇÕES FINAIS

Os trabalhos descritos não tratam devidamente a gerência autonômica escalável, ou seja,

o gerente autonômico não tem garantias de atender a uma quantidade maior de dispositivos e

o aumento do volume de tráfego da rede com diferentes topologias. Alguns trabalhos citam

que podem haver mais de um gerente no ambiente gerenciado, mas a divisão dos domínios

gerenciados, bem como a comunicação entre eles não é devidamente citada. Em geral, testes

relativos à capacidade dos sistemas autonômicos atuarem emambientes de diferentes escalas

não são devidamente tratados, além de não possuírem métricas comuns ou um conjunto de testes

padrão.
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No próximo capítulo apresentaremos a proposta desenvolvida visando a escalabilidade na

gerência autonômica de redes com provisão dinâmica de soluções.



Capítulo

3
Não é o mais forte que sobrevive, nem o mais inteligente, mas oque melhor se adapta às mudanças – Charles

Darwin

UM ARCABOUÇO COM CARACTERÍSTICAS

AUTONÔMICAS PARA A GERÊNCIA DE REDES

O capítulo 2 apresentou a evolução dos sistemas de gerência de redes de computadores e al-

guns de seus problemas inerentes, tais como, o problema da escalabilidade e da adaptabilidade

na gerência autonômica de redes. O objetivo deste capítulo éapresentar um arcabouço com

características autonômicas que esteja apto a ser utilizado para a gerência autonômica de redes,

com um foco de aplicabilidade e estudo de caso específico paraa qualidade de serviço. Para

tal, inicialmente serão especificados os requisitos esperados do arcabouço (Seção 3.1), a estru-

tura do arcabouço estruturado em planos (Seção 3.2), dos quais o plano de decisão é detalhado

(Seção 3.2.3). Em seguida, é apresentada uma estratégia de particionamento (NPCE –Network

Partitioning Computing Engine) integrada ao motor de busca de soluções visando o tratamento

da escalabilidade em relação a utilização em ambientes com quantidades diferentes de disposi-

tivos e/ou volume de tráfego (Seções 3.3, 3.4 e 3.5). Por fim, éexemplificada a operação (Seção

3.6) do modelo em ambientes computacionais.

De maneira geral, o arcabouço proposto pode ser consideradocomo a realização de uma

modelagem do problema de gerência autonômica de redes com requisitos, características e foco

específicos, os quais serão detalhados na Seção 3.1.

3.1 MODELAGEM E REQUISITOS DO ARCABOUÇO

O arcabouço com características autonômicas para a gerência de redes pode ser generica-

mente modelado e percebido como um sistema que recebe o estado atual do ambiente gerenci-

ado (estado da rede) e um conjunto de requisitos de gerência,especificados pelo administrador

do ambiente (requisitos de negócio e/ou administração da rede). Este modelo pode ser visuali-

zado na Figura 3.1.

27
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SOLUÇÃO
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Figura 3.1.Modelagem genérica do arcabouço com características autonômicas

O arcabouço produz então como saída uma nova configuração de rede, que atende aos re-

quisitos especificados pelo administrador. A busca da nova configuração de rede é realizada

sem a intervenção direta do administrador e, assim sendo, assume a característica de auto-

gerenciamento no escopo das soluções ditas autonômicas.

Os requisitos básicos definidos para o arcabouço com características autonômicas para o

modelo básico definido na Figura 3.1 são os seguintes:

• Auto-gerenciamento no contexto da gerência de redes de computadores;

• Modularidade;

• Exequibilidade em relação ao tempo de busca de novas soluções para a rede gerenciada;

• Escalabilidade.

O requisito de auto-gerenciamento é efetivamente uma condição básica de implantação do

sistema, na medida em que se propõe uma solução com características autonômicas. Em outras

palavras, este é um requisito básico e intrínseco. O auto-gerenciamento consiste na alteração

do estado atual do ambiente gerenciado (rede) de acordo com os requisitos através da busca

de uma solução (nova configuração) a partir de um conjunto de possíveis soluções capazes de

atender a tais requisitos. Além disso, uma característica fundamental que deve ser considerada

para o arcabouço no contexto do requisito de auto-gerenciamento é a questão do seu foco de

atuação e da aplicabilidade da solução proposta.

De fato, o arcabouço proposto tem uma característica de modularidade conforme explicado

adiante mas, para efeito de realização e validação da proposta, faz-se necessário a definição de

um escopo de aplicação do mesmo. Neste caso, o escopo e o estudo de caso considerados são

focados na qualidade de serviço em redes.

A modularidade é uma característica importante e relevantedo arcabouço proposto, que

poderá considerá-la em diferentes perspectivas e níveis. Como requisito geral, inicialmente

é necessário que o arcabouço seja capaz de utilizar diferentes algoritmos no escopo da sua

estruturação e implementação. Além disso, sua estruturação geral do arcabouço deve ser de

tal forma, que não adote uma estrutura monolítica orientadaapenas para o foco de aplicação



3.1 MODELAGEM E REQUISITOS DO ARCABOUÇO 29

apresentado nesta tese. Em outras palavras, o foco desenvolvido nesta tese é orientado para a

qualidade de serviço, mas o arcabouço poderá ser adaptado para outros cenários de aplicação

através da introdução e escolhas de novos algoritmos ou abordagens para os elementos de sua

arquitetura. Além disso, a inclusão de novas funcionalidades deve ser facilitada, para que o

administrador da rede consiga estender o arcabouço visandoo atendimento ou a adaptação ao

seu contexto. Por exemplo, o modelo não deve impor restrições ao algoritmo de caminho mais

curto (Shortest-Path Algorithm) para busca de caminhos – durante a alocação dos fluxos na rede

– para uma solução visando a qualidade de serviço ou para outra de otimização no contexto de

engenharia de tráfego.

A exequibilidade em relação ao tempo de busca por novas soluções para a rede gerenciada

é um requisito a ser considerado no projeto do arcabouço. Em efeito, a busca de forma autonô-

mica de uma nova configuração para o ambiente gerenciado podelevar a um tempo de resposta

inaceitável para os requisitos especificados pelo administrador. Como exemplo ilustrativo, con-

sidere que a computação de um novo estado da rede, visando um determinado desempenho

esperado para uma configuração com 100 dispositivos (roteadores) pode necessitar de alguns

minutos de processamento e, como tal, existe uma forte tendência nos sistemas de gerência

autonômicos para que não sejam executados dinamicamente (execuçãooffline).

O requisito de escalabilidade é mais um aspecto importante esignificativo para o arcabouço.

Atualmente a heterogeneidade e pluralidade das redes atuais em termos tecnológicos são uma

realidade. Além de apresentarem tais características, as redes atuais possuem uma tendência

a ter um número elevado de dispositivos (sejam eles roteadores, comutadores, dispositivos de

acesso, outros equipamentos específicos de redes). Assim sendo, o arcabouço proposto deve ser

capaz de atuar em redes de diferentes cardinalidades (nós e enlaces) sem restrições topológicas.

Em resumo, é fundamental que a solução apresentada nesta tese possa escalar na busca de

novas configurações para a rede, pois esta é uma questão de ordem prática que atualmente já

representa uma forte tendência de cenário para a gerência deredes.

É importante ressaltar também que existe uma relação entre os requisitos de exequibilidade

na busca da solução e escalabilidade. Assim, em termos da implantação, o arcabouço abordará

estes dois requisitos de forma correlata e concomitante através de uma abordagem de particio-

namento a ser apresentada na Seção 3.3.

A realização dos requisitos indicados leva intrinsecamente ao atendimento de um conjunto

de objetivos e características decorrentes da operação do arcabouço como segue:

i) Redução do tempo de alocação dos recursos para a rede gerenciada;

ii) Identificação da melhor qualidade de serviço (solução) possível;

iii) Maximização da capacidade de sobrevivência da rede.

A redução do tempo de alocação de recursos para a rede é uma decorrência direta do requi-

sito de exequibilidade do tempo de resposta. Em suma, os administradores poderão computar
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novas alocações de recursos de forma mais eficiente.

A identificação da melhor qualidade de serviço possível corresponde a um aspecto da ope-

ração do arcabouço. Na verdade, o arcabouço permite que o administrador indique requisitos

mais ou menos restritivos (nível de exigência) e o mesmo ainda proverá o conjunto de soluções

computado como função destes requisitos. Consequentemente, uma característica desejável

para o arcabouço é que o administrador tenha a liberdade de identificar a melhor qualidade de

serviço, conforme seus requisitos e fazer as escolhas apropriadas, ou seja, o grau de desem-

penho da nova configuração é, em termos práticos, ajustado pelo administrador. Um aspecto

operacional decorrente deste fato é que poderá existir uma situação onde não exista solução

para os requisitos apresentados pelo administrador. Por exemplo, numa situação de diversas

falhas por parada. De maneira geral, o arcabouço na sua operação procurará sempre apresentar

a melhor solução encontrada. Outros detalhes de cenários deoperação serão vistos na Seção

3.6.

A maximização da capacidade de sobrevivência da rede é outroaspecto de operação impor-

tante decorrente dos requisitos do arcabouço. De fato, o arcabouço pode ser acionado para a

computação de um novo estado de configuração da rede sempre que falhas por parada venham

a acontecer nos dispositivos. Logo, como o arcabouço é um sistema com tempo de compu-

tação melhorado em relação aos sistemas de gerência não autonômicos, consequentemente a

capacidade de sobrevivência da rede fica maximizada com a obtenção de novas soluções para

implantação sem a intervenção do ser humano (mais lenta e nãoexecutada dinamicamente, ou

seja,offline).

É importante que estes requisitos sejam atendidos mesmo queas redes gerenciadas tenham

dinamicidade de tráfego (traffic dinamicity) e que em alguns momentos operem com sobrecarga

(traffic overload). A junção destas duas características corresponde à capacidade de um sistema

em tolerar variação de tráfego [17]. Assim o arcabouço deve estar apto a prover de forma

autonômica os requisitos considerando estas necessidades. No escopo desta tese, a característica

de tolerância a mudanças engloba as características de tolerância de variação de tráfego, seja

por dinamicidade do perfil e/ou sobrecarga, e de sobrevivência, mediante a falhas por parada.

Segundo [17], a sobrevivência, a tolerância de tráfego e a manutenção da qualidade de

serviço são características necessárias – mas não suficientes – para a garantia da robustez. Um

sistema que possui suporte a tais características não pode ser considerado robusto, uma vez que

outras áreas devem ser atendidas como por exemplo: tolerância a falhas e segurança. Podemos

indicar que o mesmo possui características que viabilizam arobustez. Uma visualização destas

características é apresentada na Figura 3.2.

Na seção seguinte será apresentado o arcabouço com características autonômicas, que atende

ao conjunto de requisitos especificados, no que diz respeitoà sua estrutura, aspectos funcionais

e de operação no contexto de redes de computadores.
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Figura 3.2.Requisitos e características potencialmente decorrentes do arcabouço
.

3.2 DEFINIÇÃO E ESTRUTURAÇÃO DO ARCABOUÇO

Esta seção define o arcabouço com características autonômicas apresentando a sua estrutura

para a gerência de redes. Finalmente, a seção detalha os aspectos mais específicos de modu-

laridade, da implantação e da operação do arcabouço para o foco considerado da gerência da

qualidade de serviço em redes.

3.2.1 O Arcabouço Proposto em Relação à Estruturação Geral das Soluções Autonômi-

cas para a Gerência de Redes

No gerenciamento não autonômico a administração dos recursos para a manutenção da sa-

tisfação dos usuários e aplicações é realizada pelo administrador da rede, que responde dire-

tamente pelas funções intermediárias conforme apresentado na Figura 3.3a. Ferramentas de

monitoramento de redes e execução de políticas têm uma maiorconsolidação, inclusive com as

demais ferramentas disponíveis no mundo acadêmico e comercial. Com o auto-gerenciamento,

o administrador apenas especifica os requisitos para que o sistema de gerência forneça a so-

lução apropriada, tendo suas atividades de monitoramento,análise, planejamento e execução

realizadas por um sistema autonômico o que pode ser observado nas Figuras 3.3a e 3.3b.

As estratégias de implantação da autonomia na gerência são comumente adotadas para for-

necerem uma solução que integra as quatro funcionalidades descritas na Figura 3.3b. Conforme

visto na Seção 2.2.4, nas arquiteturas autonômicas, independentemente da solução específica

implementada, existe uma separação em relação às funções degerência – monitoramento, aná-

lise, planejamento e execução.

Com relação ao arcabouço proposto, tem-se uma solução em planos independentes e modu-

lares, onde o plano de decisão concentra as fases de análise eplanejamento. Este plano também

mantém o requisito de modularidade fazendo com que o arcabouço proposto possa utilizar di-

ferentes algoritmos e/ou estratégias computacionais paraa derivação do melhor estado da rede

e diferenciando-o das soluções mais clássicas de gerenciamento autonômico.

Para que o arcabouço seja compatível com diferentes sistemas de monitoramento e/ou sis-
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Figura 3.3.Foco de atuação do arcabouço (C) em relação a estruturas clássicas (A) e ao modelo concei-
tual de gerência autonômica (B)

.

temas de gerência baseados em políticas torna-se necessário o desenvolvimento de adaptadores

entre as fases de monitoramento e análise e as fases de planejamento e execução. Os adaptado-

res são apenas formatadores dos dados recebidos para a utilização no arcabouço desenvolvido,

visando a interoperabilidade do mesmo (3.3c).

3.2.2 Estrutura do Arcabouço – Uma Visão Baseada em Planos

O arcabouço para a gerência com características autonômicas é definido como uma estrutura

com três planos com características de modularidade como segue [63] [34] (Figura 3.4):

• Plano de Informação;

• Plano de Decisão;

• Plano de Execução.

O Plano de Informação é o plano responsável pelo recebimentodo estado atual dos dis-

positivos gerenciados (estado da rede), através de ferramentas de monitoração. No arcabouço

proposto, este plano tem como funcionalidade inerente a conversão das informações de moni-

toramento para um padrão de formatação baseado em XML1. Esta conversão atende o requisito

de modularidade e torna o arcabouço mais adaptável, uma vez que a criação de novos conver-

sores torna-o compatível e interoperável com os diversos tipos de monitores (distintas imple-

1eXtensible Markup Language é uma recomendação da W3C para gerar linguagens de marcação para neces-
sidades especiais.
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Figura 3.4. Visão geral dos planos de gerência do arcabouço com dois modos de operação do plano de
execução sem e com a utilização de Ponto de Decisão de Políticas (PDP –Policy Decision Point)

mentações). Assim sendo, o arcabouço tenta dar suporte a interoperabilidade com diferentes

fornecedores de serviço que, por sua vez, podem ter estruturas de monitoração distintas.

Outra funcionalidade do plano de informação é a detecção de eventuais anomalias com base

no estado atual da rede. De fato, o estado atual da rede é analisado com base na verificação dos

níveis de serviços esperados para a manutenção de parâmetros pré-definidos. Na implantação

realizada, esta verificação consiste apenas na determinação de anomalias e na quantificação dos

níveis de serviço atendidos e em suas respectivas penalidades. Em outras palavras, o plano de

informação trabalha com dados de monitoramento normalizados (XML) recebidos do ambiente

gerenciado (estado da rede) e retorna os sintomas detectados (em analogia ao corpo humano).

A existência de um sintoma indicado nesta fase é um gatilho para a atuação do arcabouço. Em

resumo, o plano de informação trata do conhecimento da rede e, fundamentalmente, lida com

os dados que definem o estado atual da mesma derivando um eventual sintoma para o plano de

decisão.

O plano de execução é o plano responsável pela aplicação das políticas e/ou ações (deci-

sões) geradas pelo plano de decisão do arcabouço. No caso, o plano de execução recebe uma

indicação de ação e a aplica (Figura 3.4a) ou gera uma política a ser aplicada nos dispositivos

gerenciados através de protocolo ou sistema de aplicação depolíticas de gerenciamento (Figura

3.4b). Observa-se que o plano de execução se assemelha a um sistema de Gerência Baseado

em Políticas (PBM –Policy-Based Management) tradicional, capaz de ler/converter políticas e

entregá-las aos dispositivos, seja de forma direta ou através de um Ponto de Decisão de Políticas

(PDP –Policy Decision Point). No arcabouço proposto é recomendado que a distribuição de

políticas seja feita através de um protocolo de difusão de políticas, visando a atomicidade das

operações de gerência da rede.

A política ou ação aplicada aos objetos gerenciados gera um novo estado da rede a ser

avaliado em relação ao sucesso da operação realizada. Em seguida, é produzida uma nova

informação que deve ser analisada pelo arcabouço.

Como comentário final em relação ao plano de execução, um PBM foiadaptado para servir

de base para o arcabouço com características autonômicas [64]. Originalmente o PBM foi
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desenvolvido para administrar todo o ciclo de vida de uma política com ferramentas capazes

de criar, editar, converter e ativar políticas de forma integrada e flexível, com o objetivo de

garantir uma gerência eficaz de dispositivos e equipamentos. Além disso, O PBM busca também

permitir a configuração completa do domínio, oferecer um gerenciador de alertas, dentre outras

funções.

Em seguida, o plano de decisão fornece o conhecimento ao processo de gerência com políti-

cas visando à redução da intervenção humana. Vale também ressaltar que o arcabouço proposto

é modular no sentido de ter sido especificado de forma a atuar com outros PBMs através de um

conversor de políticas, desde que a linguagem de definição depolíticas esteja especificada.

O plano de decisão é o ponto chave das contribuições desta tese. Em síntese, ele recebe o

sintoma da rede derivado pelo plano de informação, coleta osrequisitos definidos pelo admi-

nistrador para a busca de uma nova solução e, finalmente, executa um ciclo de processamento

visando a identificação de um novo estado para a rede. Este novo estado de configuração da rede

computado gera efetivamente uma ação ou política, que deve ser encaminhada para o plano de

execução (Figuras 3.4a e 3.4b). O ciclo de processamento interno do plano de decisão corres-

ponde à computação do novo estado da rede e será detalhado em termos operacionais na Seção

3.2.4.

Por definição, o plano de decisão tenta encontrar uma soluçãoótima, ou seja, o melhor

estado possível para a rede dentro de um conjunto de soluçõesaplicáveis. Obviamente, a quali-

dade da solução depende dos requisitos definidos pelo gerente e esta questão será discutida na

Seção 3.4.3.

Em suma, o plano de decisão:(i) concentra as fases de análise e planejamento inerentes aos

sistemas autonômicos,(ii) trata os aspectos de conhecimento (knowledge) referentes ao estado

da rede e seu histórico de soluções e(iii ) representa o ponto focal de otimização do arcabouço

no sentido da garantia dos requisitos de exequibilidade do tempo de resposta na busca de novas

configurações e no tratamento da escalabilidade.

3.2.3 O Plano de Decisão

No contexto da autonomia, as fases de análise e planejamento– agregadas neste trabalho

no plano de decisão – são as principais fases no processo de desenvolvimento de sistemas au-

tonômicos, tendo em vista a substituição do administrador na tomada de decisão. Nestas fases,

funções como: compreender o estado atual do sistema em função dos dados do monitoramento

e buscar uma solução para otimizar o estado atual são desempenhadas tradicionalmente por ad-

ministradores na gerência não autonômica. A experiência e amemória dos administradores são

essenciais quando não existe autonomia. Dessa maneira, será abordado nesta seção o plano de

decisão e o seu motor de busca de soluções integrado a técnicade particionamento – utilizada

para a redução do tempo de resposta na oferta dinâmica de soluções (on-the-fly).

O plano de decisão, apresentado na Figura 3.5, deve atender os requisitos especificados na
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Seção 3.1, ao ofertar autonomicamente soluções para o ambiente gerenciado. Para tanto, o

plano de decisão é composto de cinco módulos:

PARÂMETROS

ALGORÍTMOS
DISPONÍVEIS

MÓDULO DE
CONTROLE

SIMULADOR
DE ESTADOS

VERIFICADOR DE
DESEMPENHO

VALIDADOR DE
ESTADO

PLANO DE INFORMAÇÃO

PLANO DE DECISÃO

PLANO DE EXECUÇÃO

POLICY-BASED MANAGEMENT

AMBIENTE GERENCIADO

INFORMAÇÃO

SOLUÇÃO

AÇÃO (POLÍTICA)

NOVA INFORMAÇÃO

B
A

N
C

O
D

E
D

A
D

O
S

SINTOMA

ANALISADOS

Figura 3.5.Arcabouço para gerência autonômica de redes – detalhamento da camada de decisão.

i) Módulo de Controle – Responsável por coordenar as ações entre módulos, base de conhe-

cimento e requisitos especificados pelo administrador. Controla o fluxo de informações

entre os módulos deste plano.

ii) Parâmetros Analisados – Este módulo contém os parâmetros que serão levados em consi-

deração na busca de novas soluções. Por exemplo, em qualidade de serviço os parâmetros

largura de banda e atraso podem ser utilizados na especificação do arcabouço.

iii) Algoritmos Disponíveis – Este módulo contém todos os algoritmos que podem ser utili-

zados na busca de soluções. Por exemplo, para a escolha do menor caminho entre dois

nós estão disponíveis os algoritmos de Dijkstra [65], Bellman-Ford [66] e Jonhson’s [67].

Para o cálculo do fluxo máximo entre dois nós quaisquer da redeé utilizado o algoritmo

de Goldberg [68]. Para o particionamento da rede estão disponíveis quatro algoritmos

[69–72]. É importante ressaltar que quaisquer outros algoritmos podem ser utilizados.

iv) Simulador de Estados – Este módulo contém um simulador matemático que calcula a me-

lhor relação (tradeoff) entre a manutenção da qualidade de serviço e o tempo de resposta

em função de parâmetros especificados pelo usuário. Para talé utilizada a ferramenta R2

2R é uma linguagem e ambiente para computação estatística e gráficos que oferece uma ampla variedade de
funções estatísticas (modelagem linear e não linear, testes estatísticos clássicos, análise de séries temporais, clas-
sificação, clustering, entre outros) e técnicas gráficas, e éaltamente extensível. Maiores detalhes vide o Anexo
B.
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com o pacote igraph3. O objetivo deste simulador é ser a plataforma de desenvolvimento

para busca e verificação de novas soluções.

v) Validador de Estados – O objetivo deste módulo é filtrar a(s) solução(es) encontrada(s)

pelo simulador de estados. Pode ser possível encontrar maisde uma configuração para

otimizar os recursos do ambiente gerenciado. Este módulo verificará se todos os requisi-

tos estão sendo atendidos e selecionará qual das soluções possíveis será executada.

Conforme visto anteriormente, o arcabouço apresentado define três planos para a gerência

autonômica de redes, onde o plano de decisão precisa oferecer uma nova configuração dina-

micamente. Essa busca com restrições temporais implica na necessidade de mecanismos para

reduzir o espaço de busca de soluções, visando a oferta de tempo de resposta factível para gran-

des domínios. No entanto, a redução do espaço de busca implica na restrição da visão global da

rede, podendo limitar a qualidade das soluções ofertadas pelo arcabouço. Assim torna-se funda-

mental encontrar alguma estratégia capaz de minimizar estarestrição, maximizando a qualidade

da solução ofertada. Na seção 3.3 será apresentado uma estratégia baseada no conceito de di-

vidir e conquistar que segmenta a rede em domínios em função de informações do perfil de

tráfego e topologia.

3.2.4 Ciclo de Atividades do Arcabouço

Para ambientes gerenciados autonomicamente, o ciclo de controle pode ser caracterizado

como uma sequencia de atividades desempenhadas por um sistema autonômico e o seu respec-

tivo fluxo de informações, conforme descrito no Capítulo 2.

Para a gerência autonômica de redes espera-se que o arcabouço procure novas configurações

da rede tanto para alcançar uma melhor utilização do seus recursos, quanto para prover respostas

a falhas encontradas nos dispositivos. Desta maneira é necessário ter uma visão mais detalhada

do ciclo de controle para ambas as situações com foco nas fases de análise e planejamento, uma

vez que estas fases compõem o foco deste trabalho. No arcabouço desta tese, o ciclo de controle

pode ser visualizado na Figura 3.6.

Observando os possíveis caminhos do ciclo de controle, é possível destacar:

• Para a ocorrência de falhas, o ciclo de controle verifica inicialmente se, com a configu-

ração atual a rede, consegue manter os requisitos especificados pelo administrador. Caso

não consiga, é verificado sob qual configuração o mesmo consegue melhor atender tais

necessidades. É importante ressaltar a existência da impossibilidade de encontrar uma

solução que atenda aos requisitos para uma maior quantidadede falhas ou quando as

mesmas se concentram em um nó (ou região). Neste caso, o arcabouço verifica se o ad-

ministrador aceita a aplicação de uma nova configuração, melhor que o estado atual da

3IGRAPH é um pacote de software livre para criação e manipulação de grafos que possui implementações para
problemas clássicos de Teoria do Grafos. Maiores detalhes vide o Anexo B.
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Figura 3.6. Mapeamento do ciclo de controle arquitetural, planos do arcabouço e ciclo de controle do
arcabouço

rede, mas que não atinge as metas especificadas. É importanteressaltar que o relaxamento

dos objetivos especificados só poderá ser realizado mediante a ocorrência de falhas. Se o

administrador não aceitar tal escolha (se a configuração nãoatender aos objetivos especi-

ficados), ele receberá uma notificação do arcabouço.

• Na inexistência de falhas, o arcabouço busca otimizar os recursos da rede. O processo de

busca de soluções é similar, mas durante a busca de uma nova configuração a restrição

de tempo não é crítica e o custo operacional de aplicação das alterações pode ser um

parâmetro limitante. Ainda assim, o tempo deve ser considerado para que o arcabouço

não ofereça uma nova configuração (solução) para um estado darede que não está mais

acontecendo.

Para alcançar os objetivos descritos na Seção 3.1 foi necessária a concepção do plano de

decisão com as seguintes capacidades:
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i) Prover uma técnica de particionamento em função da topologia e do perfil de tráfego da

rede visando a provisão de soluções em ambientes escaláveis(Seção 3.3).

ii) Incorporar raciocínio e aprendizagem ao arcabouço autonômico permitindo a integração

com o particionamento de forma que a busca por soluções atenda aos objetivos especi-

ficados, em especial, neste caso, o tempo de resposta e a manutenção da qualidade de

serviço, aspectos discutidos na Seção 3.5.

Na Seção 3.3 será apresentada uma estratégia de particionamento para permitir o tratamento

da escalabilidade (capacidade i) e em seguida, na Seção 3.5,tal técnica será integrada ao motor

de busca de soluções (capacidade ii). Ambas as capacidades são executadas pelo plano de

decisão.

3.3 UTILIZANDO PARTICIONAMENTO PARA TRATAMENTO DA ESCALABILI-

DADE

Conforme dito anteriormente, quando se trata de gerência autonômica de redes é necessário

oferecer suporte dinâmico de pequenos a grandes e complexosdomínios, mantendo o tempo

de resposta factível. Dessa forma, nota-se que a escalabilidade é um requisito que deve ser

considerado [11]. O desempenho no contexto autonômico é um aspecto importante uma vez que

é necessário garantir um tempo de resposta viável durante a alocação de recursos. A alocação

dinâmica de recursos deve fornecer resultados otimizados com base no estado atual da rede,

analisando uma base de dados do tráfego coletado e do estado do ambiente gerenciado. Em

particular, a escolha de caminhos é um dos problemas fundamentais de otimização em redes

e algoritmos para solucionar este problema têm sido propostos há algum tempo [73]. A ideia

principal apresentada nesta seção é a utilização do conceito de dividir e conquistar, através

de um algoritmo de particionamento, que visa a escalabilidade e aspectos de robustez para a

gerência de redes.

As grandes redes são altamente complexas de gerenciar, principalmente por conta da natu-

reza dinâmica do roteamento (distribuição da tráfego da matriz, as mudanças de topologia, entre

outros) e do tamanho de tais redes [74]. Como discutido anteriormente, os sistemas de gerência

autonômicos (AMS) devem ser capazes de operar em redes com cardinalidades diferentes (nós

e enlaces) sem restrições topológicas ou de tráfego.

Nesta seção, uma estratégia de particionamento da rede é proposta para lidar com este pro-

blema. A fim de facilitar a apresentação desta estratégia, será considerado um caso especial do

arcabouço autonômico, que consiste na alocação de todos os fluxos (como teste de escalabili-

dade). Neste quadro, o plano de decisão é a entidade responsável que calcula todas as novas

definições de rede com características autonômicas [11]. Como tal, a estratégia de particiona-

mento é efetivamente implementada no plano de decisão e a fim de facilitar a discussão, será

definido o NPCE (Network Partitioning Computing Engine).
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Em termos de estratégia de rede de particionamento, o NPCE recebe inicialmente o se-

guinte conjunto de parâmetros básicos (entradas): a topologia da rede, a matriz de tráfego e os

requisitos de rede (tempo de resposta e qualidade de serviço). A estratégia de particionamento,

apresentada na Figura 3.7, essencialmente calcula a melhorrelação entre o tempo de resposta

esperado para encontrar um novo estado de rede e da qualidadedo serviço. Uma vez que a

melhor opção de particionamento seja encontrada pelo NPCE, amatriz de tráfego é realocada,

a fim de redistribuir os fluxos através da rede configurando um estado de nova rede.

PARÂMETROS DE
ENTRADA

(TOPOLOGIA, MATRIZ
DE TRÁFEGO,
REQUISITOS)

ESTRATÉGIA DE
PARTICIONAMENTO
(CASAMENTO ENTRE

TEMPO DE RESPOSTA E
QoS)

PARTICIONAMENTO
(EXECUÇÃO)

ALOCAÇÃO DOS
RECURSOS

Figura 3.7.Visão geral da estratégia de particionamento – NPCE

Em termos práticos o NPCE recebe uma matriz com todos os fluxos da rede, outra matriz

com os possíveis serviços oferecidos e uma matriz de adjacência da topologia da rede. Um

simples exemplo ilustrativo pode ser visto na Figura 3.8.

Figura 3.8.Exemplo ilustrativo da entrada do arcabouço autonômico

A matriz de adjacência é uma das formas tradicionais de representação de um grafoG

qualquer, através de uma matrizn x ndenominada comoA(G). No exemplo da Figura 3.8, o

grafoG (topologia da rede) é não direcionado, simples e com pesos nas arestas (representando

a largura de banda dos enlaces), assim basta que as entradasai j da matrizA(G) contenham o

peso sevi ev j forem adjacentes.

Caso existam dois ou mais enlaces entre nós de redesA eB quaisquer, o NPCE irá visualizar

um único enlace com a largura de banda total sendo o somatórioentre todas as larguras de banda

dos enlaces que unem os vérticesA eB



40UM ARCABOUÇO COM CARACTERÍSTICAS AUTONÔMICAS PARA A GERÊNCIA DE REDES

O aspecto essencial da estratégia de particionamento é, primeiramente, que a distribuição

do tráfego para a rede tenha dois componentes novos: o tráfego intra-domínio e o tráfego inter-

domínio. O tráfego intra-domínio pode ser entendido como a quantidade de tráfego (fluxos),

que permanece dentro dos limites de uma partição de rede recém-calculada (novo segmento

de rede). O tráfego inter-domínio corresponde à quantidadede tráfego (fluxos) que necessa-

riamente atravessa as fronteiras do domínio em questão, pois os nós de origem e destino não

pertencem ao mesmo domínio.

O segundo aspecto importante da estratégia de particionamento é que o cálculo de redis-

tribuição matriz de tráfego pode agora ser potencialmente executado em paralelo para todo o

tráfego intra-domínio e, além disso, para esse cálculo serão exigidos menos recursos compu-

tacionais, pois o número de parâmetros envolvidos será potencialmente reduzido (com relação

ao número de enlaces). Como tal, existe um benefício potencial para atingir uma redução no

tempo de computação requerida, como previamente indicado,pelos AMSs.

Os aspectos essenciais da estratégia de particionamento são, em resumo, a capacidade po-

tencial para reduzir o tempo de computação para a definição deum novo estado de rede com

base na capacidade do segmento da rede e da realocação do tráfego intra e inter-domínios.

Este aspecto será considerado nas seções seguintes, inicialmente em termos de seus conceitos

analíticos e, posteriormente, mostrando detalhes adicionais da sua efetiva implementação.

3.3.1 Conceitos Básicos para o Partionamento da Rede – Uma Visão Analítica

Definição 3.3.1Dado um conjuntoV de vértices (nós de rede) e um conjuntoE de arestas

(enlaces de redes), uma rede de computadores pode ser definida como um grafoG = (V,E)

conexo e não direcionado de forma queE ⊆ |V2|, onde cada elemento deE corresponde a uma

tupla com dois elementos deV, ou seja, tuplas do tipo(ei ,ei) não são consideradas e(ei ,ej) é

igual a(ej ,ei), pois o grafo é não direcionado.

Nesta tese serão utilizadas as seguintes notações:

• A ordem de um grafoG é |V|, que corresponde ao número de vértices do grafo. Neste

texto,|V|= n. Por exemplo, na Figura 3.9 a quantidade de vértices (nós da rede) é igual

a 23 (n= 23).

• O número de arestas de um grafo é||G||. Por exemplo, na Figura 3.9, a quantidade de

arestas (enlaces de rede) é||G||= 44.

• O grau de um vértice é o número de arestas conectadas a ele. O grau do vértice 3 tem

valor quatro.

• A densidade de um grafo é a relação entre o número de arestas dografo e o total de

arestas de um grafo completo comn vértices (||G||/||Kn||). Por exemplo, na Figura 3.9 a

densidade é igual a0,174, ou seja existem 17,4% dos enlaces possíveis entre os nós de

rede.
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Um simples exemplo de particionamento de rede, paran= 23, com três partições (d = 3)

pode ser visualizado na Figura 3.9.

(a) (b)

Figura 3.9.Exemplo de particionamento com três partições

Definição 3.3.2Dada uma rede qualquer representada por um grafoG, quando a estratégia

de particionamento é aplicada gera um conjunto de partições(d ≥ 2) e, consequentemente, o

tráfego da rede pode ser subdividido em dois grupos disjuntos: tráfego entre partições e tráfego

dentro das partições. Nesta tese definimos tráfego intra-domínio como sendo todo o tráfego

onde os nós de origem e destino pertencem a mesma partição. Emcontrapartida, quando os nós

de origem e destino pertencerem a partições distintas definiremos como tráfego inter-domínio.

Por exemplo, uma rede de computadores é representada pelo grafoG comV =A,B,C,D,E,

F,G,H, I ,K,J,L,M,N,O,P,Q nós etg = (A,B,C,D,E,F) geradores de tráfego4, sua matriz

de tráfego é representada por uma matriz quadrada M de dimensão 6 x 6 (tg x tg). Neste

exemplo, assumimos duas possibilidades de particionamento A eB, onde o número de partições

são respectivamente, dois (A = pA1, pA2) e três (B = pB1, pB2, pB3), representado da seguinte

forma:

pA1 = (A,B,G,H,M)

pA2 = (C,D,E,F, I ,J,L,N,O,P,Q)

pB1 = (A,B,G,H,M)

pB2 = (C,D, I ,J,O)

pB3 = (E,F,K,L,P,Q)

Definição 3.3.3Dada uma rede qualquer representada por um grafoG com custo de alocação

de fluxos T. Quando a estratégia de particionamento for aplicada o custo computacional total de

alocação dos fluxos será representado porT ′.

4Neste exemplo didático apenas alguns nós são geradores de tráfego. Não existem restrições quanto à quanti-
dade ou ao percentual de geradores entre os nós.
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Figura 3.10.A relação entre o tráfego intra-domínio das partições A e B

Nas seções seguintes, as variáveisT e T ′ serão utilizadas para efeito de comparação entre

(a)o tempo total de alocação dos fluxos sem considerar o particionamento e (b) o tempo total

de alocação dos fluxos com particionamento, respectivamente. Não serão considerados outros

requisitos além do tempo de alocação.

3.3.2 Análise Matemática do Particionamento

Definição 3.3.4O tempo de alocação de fluxos sem a utilização do particionamento pode ser

escrito como

T = ft ∗c (.)

onde ft representa o total de fluxos.

Definição 3.3.5O tempo de alocação de fluxos com a utilização do particionamento pode ser

escrito como

T ′ = T ′
inter+T ′

intra (.)
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T ′ = finter ∗c+
d

∑
i=1

( fi ∗ci) (.)

Lema 3.3.1 O tempo de alocação quando o algoritmo de particionamento é utilizado é sempre

menor ou igual ao tempo de alocação quando o algoritmo de alocação sem particionamento é

adotado, independentemente do algoritmo de alocação, número ou tamanho das partições.

T ≥ T ′ (.)

ft ∗c≥ finter ∗c+
d

∑
i=1

( fi ∗ci) (.)

( ft − finter)∗c≥
d

∑
i=1

( fi ∗ci) (.)

fintra ∗c≥
d

∑
i=1

( fi ∗ci) (.)

( f1+ f2+ ...+ fi + ...+ fd)∗c≥ f1c1+ f2c2+ ...+ fici + ...+ fdcd (.)

onde fi representa o total de tráfego da partição i

f1c+ f2c+ ...+ fic+ ...+ fdc≥ f1c1+ f2c2+ ...+ fici + ...+ fdcd (.)

( f1c− f1c1)+( f2c− f2c2)+ ...+( fic− fici)+ ...+( fdc− fdcd)≥ 0,∀d ≥ 1 (.)

3.4 ESTRATÉGIA DE PARTICIONAMENTO BASEADA NO TRÁFEGO E NA TO-

POLÓGICA DA REDE

Uma rede pode ser visualizada como um grafo conexo semloops5. Particionamento de

grafos é um problema matemático que consiste em dividir um grafo em subgrafos, de forma

que os subgrafos tenham alguma característica em comum entre eles, como por exemplo, o

tamanho [75]. A escolha de subgrafos de mesmo tamanho não parece ser a melhor solução para

redes de computadores, pois desconsidera informações relevantes como topologia e o tráfego

da rede. A estratégia proposta particiona um grafoG (rede de computadores) em partições

(domínios) disjuntos, para que a alocação de recursos seja realizada de forma concomitante em

5Ou seja, arestas do tipo(ei ,ei)
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todas as partições (tráfego intra-domínio6). Entretanto existe também um tráfego entre nós de

diferentes domínios (tráfego inter-domínios7) vistos na Figura 3.10.

Conforme visto na Figura 3.7, a estratégia utilizada recebe um grafo G, uma matriz de

tráfegoM e uma lista de todos os fluxos ativos na redeF e escolhe qual a melhor composição

de partições, que minimiza o tempo de resposta e maximiza a manutenção da qualidade de

serviço. A ideia básica da estratégia NPCE é encontrar um casamento adequado (match) entre

o perfil de tráfego e a escolha das partições.

Para tal, a estratégia de particionamento implementada pelo NPCE (Network Partitioning

Computing Engine) estende um algoritmo de segmentação da rede estando estruturado em uma

sequência de etapas conforme indicado a seguir:

i) O NPCE executa inicialmente o algoritmo de particionamento (a ser discutido na Seção

3.4.1) gerando um conjunto de possíveis partições da rede (d≥ 2) de diferentes tamanhos,

ocasionando distintos padrões de tráfego intra e inter-domínios.

ii) O NPCE avalia o custo algoritmo de alocação para a matriz detráfego de entrada (per-

fil de tráfego de rede atual) para cada particionamento obtido independentemente (a ser

discutido na Seção 3.4.2).

iii) O NPCE avalia a melhor relação entre o tempo de resposta e os requisitos de qualidade

de serviço definidos pelo administrador da rede (a ser discutido na Seção 3.4.3).

O resultado esperado, como discutido anteriormente, é a redução do tempo de resposta

necessário para uma nova definição de um novo estado da rede (configuração), preservando a

qualidade do serviço. As seções seguintes descrevem cada passo específico associado com a

implementação da estratégia de particionamento – NPCE.

3.4.1 A Operação do NPCE – Fase 01 – Tratando a Escalabilidade com o Particiona-

mento

Um parâmetro de entrada para o algoritmo de particionamentoé um grafo conexo qualquer

de topologiaG. Em geral, encontrar uma solução exata para uma partição de grafos é consi-

derado um problema NP-completo, tornando difícil tal tarefa para grandes domínios de redes

de computadores. Muitas áreas, como redes sociais e ecossistemas, usam algoritmos de parti-

cionamento de gráficos para encontrar propriedades comuns ou de relações entre os vértices de

acordo com suas necessidades específicas.

Considerando o cenário de gerenciamento de rede adotado (qualidade de serviço), o princí-

pio geral de particionamento é, basicamente, para dividir os nós da rede (GrafoG) em subgra-

fos com a maior densidade possível. Ao olhar para subgrafos de maior densidade, obtém-se um

6Este tráfego é caracterizado quando a origem e o destino pertencem ao mesmo domínio
7Quando nó de origem e o nó de destino não pertencem a mesma partição
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conjunto de vértices em que a relação entre eles é mais forte,isto é, o número de arestas por sub-

grafo é substancial. Sendo assim, no contexto de rede de computadores uma maior densidade

por partição (subgrafos) representa, potencialmente, um maior número de caminhos entre um

conjunto de vértices, um maior número de caminhos de roteamento alocáveis (como LSPs) em

cada partição. É importante mencionar que, quando as arestas (links) não pertencem a qualquer

partição, elas correspondem a enlaces de comunicação inter-domínios.

Os critérios adotados para a estratégia de particionamentoforam o tempo de resposta, a

densidade das partições e o desvio padrão médio do tamanho das partições [11]. O algoritmo

edgebetweennessapresentou um melhor comportamento – considerando os critérios adotados –

na geração de partições da rede gerenciada.

Desta forma, nesta fase o NPCE produz grupos de partições com diferentes cardinalidades

em função da topologia da rede. Cada um desses grupos de particionamento contémp distintas

partições e será identificado neste texto como um novo NPT (Network Partitioned Topology).

Ou seja, ao final desta fase é gerado um conjunto de NPTs, onde oNPTx temx+1 partições.

Figura 3.11.Resultados gerados pela primeira fase

Muitas áreas que também possuem alta complexidade – como redes sociais (social networks)

– utilizam algoritmos de particionamento em função de propriedades entre os vértices e/ou ares-

tas de um grafo. O particionamento utilizado nestas áreas é realizado com base na busca de

comunidades (community structures) [75].

Algoritmos para busca de comunidades têm sido amplamente estudados e tal estratégia está

intimamente relacionada com a ideia de particionamento em teoria dos grafos [69–72]. Dentro

do contexto de redes de computadores, o objetivo é desenvolver um algoritmo dinâmico ca-

paz de buscar um grupo ded domínios de alta densidade comv vértices ee arestas. Ao criar

domínios menores, um subconjunto de arestas não pertenceráaos domínios – servindo de in-

terligação entre eles – de modo que tais arestas que não pertençam aos domínios são as que
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tornam os domínios menos densos. A seguir serão apresentados conceitos matemáticos para

contextualização dos tópicos desta seção.

Ao procurar domínios de maior densidade em um grafoG, obtém-se um conjunto de vér-

tices, onde o relacionamento entre eles é mais forte, ou seja, o número de arestas existentes

é maior para um subconjunto de vértices deG. No contexto de redes de computadores, isso

representa um maior número de caminhos entre este conjunto de vértices. Estes subconjun-

tos de vértices, partição do grafoG, de maior densidade serão denominados aqui de domínios.

É importante mencionar que as arestas (enlaces) não pertencentes a nenhum domínio são en-

laces que permitem a comunicação inter-domínios. Assim, o algoritmo usado originalmente

para encontrar comunidades, será efetivamente utilizado em nosso contexto para identificar os

vértices (nós) dos domínios de rede. O algoritmo recebe um grafo G (topologia de rede) e o

número necessário de domíniosd e cria um novo gráfico com a interligação das comunidades

(domínios).

Alguns algoritmos clássicos para a busca de comunidades temsido utilizados para busca

de partições. Desta classe de algoritmos, quatro algoritmos clássicos foram testados:walktrap

[72], fastgreedy[70], eigenvector[71] eedgebetweenness[69] por possuírem menor complexi-

dade. Os testes para a escolha do algoritmo utilizaram três métricas: número máximo de arestas

pertencentes aos domínios, tempo médio de execução e menor desvio padrão da cardinalidade,

n, dos domínios (subgrafos) gerados. Vale ressaltar que o número máximo de arestas perten-

centes aos domínios é o parâmetro que permitirá a criação de subgrafos mais densos e por isso

é considerado um parâmetro relevante. Já a consideração do desvio médio padrão da cardina-

lidade dos domínios visa encontrar um algoritmo que encontre subgrafos com quantidade de

vértices e arestas similares.

Os testes foram realizados com grafos de cardinalidaden= {10,50,100,250} gerados alea-

toriamente. Para a geração dos grafos foram aplicadas as seguintes restrições: grau mínimo dos

vértices iguais a dois – visando evitar redes desconexas e/ou com roteamento trivial – grafos

não completos e, conforme a definição 3.3.1, que não possuam ciclos (loops). Os resultados

dos testes destes algoritmos de particionamento de grafos para a utilização no plano de decisão

podem ser vistos na Tabela 3.1 com as melhores escolhas indicadas em negrito.

O algoritmoedgebetweennessapresentou um melhor comportamento perante os itens espe-

cificados, tempo de execução, arestas não usadas e desvio padrão médio que corresponde a um

parâmetro relevante pois permite a escolha de um conjunto e domínios com baixa variação de

cardinalidade, visando tempo de alocação próximos. Por esta razão, o algoritmoedgebetwe-

ennessfoi escolhido como base para o particionamento visando a escalabilidade [11]. Resu-

midamente, o particionamento executado algoritmoedgebetweennessresultou em um número

máximo de arestas pertencentes aos domínios gerados e o mesmo também apresentou um tempo

de execução satisfatório. Além disso, a variação da cardinalidade dos subgrafos foi o menor.

Vale ressaltar que o algoritmowalktrapnão possui um desempenho estável – porque é não de-

terminístico e utiliza caminhos aleatórios. Já o algoritmoeigenvectornão teve os resultados
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Tabela 3.1.Resultados dos testes para escolha do algoritmo de particionamento, considerando as métri-
cas especificadas dentro do contexto de redes de computadores [11].

Parametros tempo de execuçãoArestas não usadasdesvio padrão médio

segundos %

Algoritmos 50 100 50 100 50 100

edgebetweenness O(e2v) 0,172 0,872 20,8 20,2 2,05 6,83

fastgreedy O(vlog2v) 0,188 20,8 20,2 19,7 4,27 7,06

walktrap O(ev2) 0,181 0,186 20,8 22,6 3,90 11,98

apresentados na Tabela 3.1 por não conseguir gerar domíniosem algumas situações.

A ideia do algoritmoedgebetweenness, utilizado originalmente para a detecção de comu-

nidades, é baseada na probabilidade de que as arestas conectando domínios separados tenham

pesos altos porque todos os caminhos mais curtos de domínio para domínio, deve percorrê-las.

Então, se forem removidas gradualmente as arestas de maior peso, teremos um mapa hierár-

quico, uma árvore com raízes, chamada de dendrograma8.

Para encontrar os domínios, o algoritmoedgebetweennesssegue os passos descritos a seguir

[69]. Na figura 3.9 pode ser visto um exemplo de execução do algoritmo para três partições.

i) Calcula os pesos (betweenness) para todas as arestas do grafo;

ii) Procura a aresta de maior peso e remove do grafo;

iii) Recalcula os pesos (betweenness) para todas as outras arestas;

iv) Repete o item ii, até que não existam mais arestas.

3.4.2 A Operação do NPCE – Fase 02 – Cálculo do Custo Computacional

Neste passo é calculado o custo total para alocação dos fluxosde rede em função dosn

particionamentos encontrados, ou seja, determina para cada partição qual o custo médio para

busca de caminhos. Para tanto, as seguintes tarefas são executadas:

i) Tarefa 01 - Para cada particionamentop (2 < |p| < n) é calculado o percentual tráfego

para cada domínio em função do total de tráfego e a quantidadede fluxos por domínio

é contabilizada. Em seguida, também para cada particionamento, é calculado o tráfego

total inter-domínios e contabilizada a quantidade de fluxosintra-domínios.

8Um Dendrograma (dendro = árvore) é um tipo específico de diagrama que organiza determinados fatores e
variáveis. Resulta de uma análise estatística de determinados dados, em que se emprega um método quantitativo
que leva a agrupamentos e à sua ordenação hierárquica ascendente - o que em termos gráficos se assemelha aos
ramos de uma árvore que se vão dividindo noutros sucessivamente.
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ii) Tarefa 02 - O algoritmo do caminho mais curto é selecionado de acordo com a topologia

da rede para a obtenção de um melhor desempenho em função do tempo de resposta

para a alocação de todos os fluxos. Existem diversos algoritmos disponíveis na literatura

[76], no arcabouço estão disponíveis os algoritmos de Dijkstra [65] –O(|e|+ |v| ∗ log|v|),
Bellman-Ford [66] –O(|e|∗ |v|) e Jonhson’s [67] –O(|v|2∗ log|v|+ |v|∗ |e|). É importante

ressaltar que outros algoritmos podem ser adicionados, viabilizando a modularidade do

arcabouço apresentado neste documento.

iii) Tarefa 03 - É calculado o percentual do custo de alocaçãode recursos com o particio-

namento em função da solução sem particionamento, denominada deδ. Ela representa

a soma dos custos intra-domínio (Cintra) e inter-domínio (Cinter) – para todo particiona-

mentop (2 < |p| < n) – dividido pelo o custo de alocação de recursos sem particiona-

mentoC. O valor deδ pode ser visto na Equação..

δ =
Cintra +Cinter

C
| Cintra = ∑(Ci ∗ fi) , (.)

onde:

• Ci – custo estimado para um fluxo calculado na Tarefa 02

• fi – total de fluxos da partição calculado na Tarefa 01

Ao final desta etapa o NPCE retorna o custo computacional para aalocação de todos os

fluxos da rede em função das possíveis NPTs encontradas. Um exemplo pode ser visto

na Figura 3.12, onde é mostrado para a NPT com dois domínios degerência que 56%

do tráfego está concentrado entre os nós do domínio D1, 26% nodomínio D2 e 18% do

tráfego é entre nós dos domínio D1 e D2.

3.4.3 A Operação do NPCE – Fase 03 – Análise da Melhor Relação

Nesta terceira fase, a melhor relação entre o tempo total de execução dos possíveis parti-

cionamentos e o percentual do somatório do fluxo máximo, que corresponde a razão entre o

somatório de todos os fluxos máximos com particionamento e o somatório de todos os fluxos

máximos sem particionamento, é calculada.

Além disso, para a definição do problema do fluxo máximo é necessário o entendimento de

capacidade, fluxo e o valor de um fluxo que são vistos a seguir.

Definição 3.4.1DadoG= (V,E) um grafo conexo e não direcionado comv1 e v2 ∈V sendo a

origem e o destino de um fluxo de rede, respectivamente.

• A capacidade de uma aresta é um mapeamentoc : E→ℜ+ denotado porcv1v2 ouc(v1,v2),

que representa o valor máximo de um fluxo que pode passar em umaaresta (enlace).
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Figura 3.12.Visualização do resultado gerado na fase 02 – cálculo do custo computacional

• Um fluxo é um mapeamentof : E → ℜ+ denotado porfv1v2 ou f (v1,v2), sujeito às se-

guintes restrições:

i) f (v1,v2) ≤ c(v1,v2), pois um fluxo não pode superar a capacidade de uma aresta

(enlace)

ii) ∑v1 : (v1,v2) ∈ Ef (v1,v2) = ∑v2 : (v2,v1) ∈ Ef (v2,v1), ou seja, corresponde à lei

de conservação dos fluxos. Para todo fluxof de origem ev1 e destino emv2, à soma

dos fluxos de saída é igual a soma dos fluxos de entrada. Esta é uma adaptação

da lei de conservação dos fluxos, uma vez que em redes de computadores, geral-

mente não existem nós apenas geradores ou nós apenas receptores uma vez que as

comunicações geralmente são full-duplex.

• O valor de um fluxo é definido por| f |. Em redes de computadores o valor do fluxo

corresponde à largura de banda especificada para um serviço esperado pelo arcabouço.

Assim, o problema do fluxo máximo consiste em maximizar| f |, ou seja, encontrar um conjunto

de rotas entrev1 ev2, visando a maior soma de capacidades possível. Nesta tese o fluxo máximo

entre dois vértices é calculado com base no algoritmo de Goldberg [68] – com complexidade
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deO(|v|3) – que satisfaz a duas propriedades:

i) para cada aresta deG o fluxo não pode ser maior que a capacidade da aresta (a capacidade

é um parâmetro ou atributo da aresta),

ii) para cada vértice, exceto os vértices de origem e destino, o fluxo de entrada é igual ao

fluxo de saída. O fluxo máximo é o somatório de todos os fluxos de entrada em uma

aresta, sem restrições de direção.

Assim o somatório do fluxo máximo corresponde à soma de todos os fluxos máximos –

calculados individualmente – para cada par de vértices (v1, v2) ∈ V. A representação pode

ser realizada utilizando uma matriz quadradaVxV e o somatório corresponde à soma de todos

elementos desta matriz. O parâmetro de qualidade definido para esta tese é a manutenção per-

centual do fluxo máximo que corresponde a razão entre o somatório do fluxo máximo com e

sem a utilização do particionamento para todos os nós (vértices), que pertencem à uma mesma

NPT. Um exemplo ilustrativo e simples destes parâmetros pode ser visualizado na Figura 3.13.

-

Figura 3.13.Cálculo da manutenção do somatório do fluxo máximo

Observa-se que o fluxo máximo entre os nósB e C (| f(B,C)|), que pertencem à partição 1,

tem valor igual três sem a utilização do particionamento. Quando o particionamento é utilizado,

o valor do fluxo máximo entre os nós citados é reduzido para dois, uma vez que os caminhos

B → D → E → C e B → D → F → E → C não podem ser mais utilizados pois os nósD,E e
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F agora pertencem à partição 2. O valores de| f(B,C)| com e sem particionamento podem ser

visualizados na linha dois e coluna três das matrizes da Figura 3.13). O mesmo problema ocorre

com os vérticesD eE, uma vez que os caminhosD → B→C→ E eD → B→ A→C→ E não

podem ser utilizados. Isso pode ser visualizado na linha quatro, coluna cinco da Figura 3.13.

Esta redução do fluxo máximo não ocorre para todos os pares de vértices de uma mesma

partição. Para os pares(A,B) e (A,C) da partição 1 e(D,F) e (E,F) da partição 2, o fluxo

máximo é igual a dois (| f |= 2) com ou sem a utilização da estratégia de particionamento.Note

que para o exemplo da figura 3.13,| f | não será maior que dois, uma vez que os vérticesA e F

tem grau dois (|d|= 2).

Em termos práticos, o administrador pode especificar a quantidade percentual destes cami-

nhos perdidos em função da aplicação da estratégia de particionamento. Caso o administrador

especifique o valor de 90% como o limite de qualidade, o particionamento apresentado na Fi-

gura 3.13 não seria aprovado. Apenas seria considerado se o valor da manutenção percentual

do fluxo máximo fosse maior ou igual a 85%. Este parâmetro fica armazenado no módulo de

parâmetros analisados do plano de decisão.

A Figura 3.14 resume as atividades realizadas no plano de decisão.

Neste exemplo específico, a qualidade foi previamente ajustada em 90% (valor mínimo

aceitável) e o tempo de execução de 40% (valor máximo aceitável). Observe que tanto oNPT2

quanto oNPT3 atendem os requisitos. Entretanto oNPT2 foi escolhido por oferecer um menor

tempo de resposta com melhor qualidade.

Na seção seguinte será descrito o motor de busca de soluções integrado ao NPCE.

3.5 O MOTOR DE BUSCA DE SOLUÇÕES DO ARCABOUÇO

Em um sistema autonômico é desejável que exista em sua estrutura e/ou concepção um

histórico de decisões tomadas para que tais informações armazenadas sirvam de apoio para a

análise de novas soluções e consequente determinação de umanova configuração da rede ge-

renciada. Espera-se que esta nova configuração possa gerar um estado satisfatório no que diz

respeito ao atendimento dos requisitos especificados no arcabouço autonômico pelo adminis-

trador da rede gerenciada, sempre quando possível.

Por outro lado, o armazenamento de todas as informações pertinentes ao estado atual de uma

rede e de seus dispositivos poderá aumentar a complexidade da gerência autonômica, devido à

alta granularidade de informações coletadas, e a uma possível grande quantidade de dispositivos

gerenciados. Dentro desta realidade espera-se que o armazenamento e recuperação de forma

satisfatória atenda a necessidade de especificar um motor debusca de soluções capaz de propor

novas configurações considerando:

• A especificação de um motor de busca de soluções, que permita modelar o conhecimento

dentro da realidade da gerência de redes de computadores. Esta especificação deve con-

templar a possibilidade de operar com baixa aquisição de conhecimento – possibilitando
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Figura 3.14.Visualização das etapas do particionamento proposto

o início da operação de um arcabouço autonômico ainda sem umabase de informações

significativa– e que tente evitar a repetição de erros ocorridos no passado.

• Uma base de informação que possibilite a representação das informações de forma fle-

xível, permitindo a adaptação das informações relevantes da estratégia utilizada pelo ar-

cabouço, e uma recuperação de dados em tempo factível para tornar viável o tempo de

resposta das soluções.

Na busca de novas soluções, um modelo autonômico deve incorporar técnicas de aprendiza-

gem e raciocínio (learning and reasoning techniques) para garantir as propriedades auto-* [7].

Segundo [3], durante a fase de análise e planejamento diversas técnicas podem ser utilizadas

tais como inferência, teoria dos jogos, modelos econômicos, teoria da decisão, análise de risco,

dentre outros.
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A correlação de eventos também pode ser uma técnica utilizada para gerenciamento inte-

grado em sistemas autonômicos dentro do contexto de redes decomputadores [77], uma vez

que ela utiliza experiências passadas para encontrar novassoluções através de técnicas como

RBR (Rule-Based Reasoning– Raciocínio Baseado em Regras) e CBR (Case-Based Reasoning

– Raciocínio Baseado em Casos) [77]. O CBR é uma abordagem para resolução de problemas

que tem a habilidade de se adaptar automaticamente para encontrar novas soluções baseadas em

casos passados, diferentemente do RBR, que pode ou não ser adaptado.

O funcionamento do CBR é similar à forma humana de resolução de problemas, já que os

mesmos são resovidos com base em experiências anteriores (case based) e em suas respectivas

similaridades. Para tanto, este paradigma faz uso do Algoritmo dos 4R’s apresentado na Figura

3.15 que representamretrieve, reuse, revisee retain [9].

Figura 3.15.O ciclo do algoritmo 4R – Adaptado de [9]

O paradigma de CBR envolve raciocínio através do armazenamento de um caso e sua res-

pectiva solução, para a apoio à resolução de problemas novos. Além disso, o CBR pode ser

usado para resolver diversos tipos de problemas em áreas distintas, apesar de ser indicado para

situações onde seja impossível entender e prever completamente os domínios, ou quando os

fatores de sucesso de uma solução não podem ser modelados de forma explícita.

Em geral a utilização de CBR oferece as seguintes vantagens [78]:

• Redução da tarefa de aquisição de conhecimento – Por não trabalhar com modelo base-

ado em regras, o CBR permite maior facilidade na busca de uma nova solução fruto da

comparação com situações anteriores.

• Evita repetição de erros do passado – Ao armazenar os casos que obtiveram êxito ou

fracasso,9 o CBR pode evitar que erros se repitam para uma mesmasituação.

• Proporciona flexibilidade na modelagem do conhecimento – Diferentemente de sistemas

baseados em modelos, o CBR permite que o desenvolvedor modele seu conhecimento em

função da modelagem de seu caso.
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• Raciocínio em um domínio com um pequeno corpo de conhecimento– Esta vantagem

permite que um sistema seja utilizado sem um mapeamento completo do domínio. Esta

vantagem é bastante interessante no contexto de autonomia para ambientes gerenciados

dinâmicos, uma vez que o sistema pode alcançar o sucesso sem necessariamente ter a

solução já gravada na base de conhecimento .

• Raciocínio com dados incompletos ou imprecisos – O casamento(match) entre a recupe-

ração de um caso e o estado atual não precisa ser perfeito, possibilitando maior flexibili-

dade na escolha de uma solução.

Como mencionado anteriormente, o CBR usa experiências anteriores para resolver novos

problemas e isso geralmente requer a aquisição de conhecimentos significativamente menor.

Esta vantagem faz do CBR uma alternativa, em distintas situações, para sistemas que durante

sua implantação tenham com pequena quantidade de experiência, que aumentará de acordo com

as novas soluções criadas, consequentemente, enriquecendo a base de casos.

Apesar de não ser considerado como um novo paradigma de inteligência artificial, o CBR

vem sendo recentemente utilizado para resolver problemas de alta complexidade como a ge-

rência autonômica de redes [79] [33]. Ao considerar a computação autonômica, abordagens

recentes sugerem o uso deste paradigma em sistemas autonômicos para melhorar a eficiência

de tais sistemas [80].

A seguir será apresentado como foi mapeado um caso para o arcabouço com características

autonômicas utilizando a estratégia de particionamento.

3.5.1 Mapeamento de um Caso

Um caso tipicamente corresponde ao armazenamento de uma tupla problema/solução que

ocorreu no passado. Desta forma, no contexto autonômico de rede de computadores, um caso

(ci) é composto por um problema encontrado no ambiente gerenciado (sintomas) (pi) e por uma

solução para este problema (si), descrito da seguinte forma:

ci = {pi ,si} (.)

Para detalhar e adaptar um caso à proposta apresentada nestatese, o caso foi estendido em

função da estratégia de particionamento (NPCE) e corresponde à seguinte tupla:

ci = {t pi , tr i,npti,qsi,nsi, tsi,ci} (.)

onde:
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• t pi – representa a topologia da rede gerenciada. O objetivo é verificar se existem falhas

na topologia.

• tr i – representa o tráfego da rede gerenciada. O total de tráfegoé armazenado para cada

partição em função do NPT atual.

• npti – representa os possíveis particionamentos (NPTs) em função do algoritmo utilizado

na NPCE.

• qsi – indica a qualidade da solução proposta, que é medida de acordo com a verificação

dos SLAs não atendidos.

• nsi – indica o número de ocorrência de um casoci; utilizado para verificar a ocorrência

de casos pouco utilizados e refinar a busca por novas soluções.

• tsi – indica o tempo da última ocorrência de um caso. É desejável remover casos não

utilizados recentemente.

• ci – indica o percentual do custo computacional em realização anão utilização do parti-

cionamento (apresentado na Seção 3.4.2);

Este modelo básico de caso foi estendido neste trabalho paragarantir mais eficiência e flexi-

bilidade na busca de novas soluções. Flexibilidade, pois umproblema pode estar em diferentes

contextos, por exemplo, um enlace pode falhar e causar diferentes reações a depender do estado

atual da rede (distintos perfis de tráfego). Eficiência, com aredução do domínio de casos-base

não relevantes no contexto atual (mudança topológica ou baixa ocorrência de casos).

3.5.2 A Representação do Conhecimento – Associando o Particionamento ao Motor de

Busca de Soluções

Para que a utilização da representação do conhecimento através do raciocínio baseado em

casos seja possível é necessário que seja utilizado um método capaz de armazenar e indexar tais

informações do CBR.

Em geral, os casos podem ser considerados como experiênciascontextualizadas, úteis para

que os objetivos do arcabouço sejam alcançados. Portanto, arepresentação do caso pode ser

vista como a tarefa capaz de permitir que o arcabouço reconheça, armazene, e processe as

suas experiências passadas contextualizadas. Ao considerar a representação de um caso, é de

fundamental importância observar dois pontos:(a) os modelos conceituais que são usados

para projetar e representar casos, especificados na Seção 3.5 e(b) os meios de implementação

das informações no computador (como por exemplo, em uma tabela relacional num SGBD9

9Do inglêsData Base Management System(DBMS) - é o conjunto de programas de computador responsáveis
pelo gerenciamento de uma base de dados, cujo principal objetivo é retirar da aplicação cliente a responsabilidade
de gerenciar o acesso, a manipulação e a organização dos dados. O SGBD disponibiliza uma interface para que
seus clientes possam incluir, alterar ou consultar dados previamente armazenados.
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(Sistema de Gerenciamento de Banco de Dados) relacional; algumas estruturas de dados – tais

como árvores B – ou numa hierarquia orientada a objetos). Desta forma, a escolha de um

método para a representação e indexação de um caso é essencial, porque fornece a estrutura de

base para utilização de RBC em sistemas autonômicos.

Como mencionado anteriormente, um caso consiste principalmente de duas partes: o pro-

blema e a solução. Cada parte pode ser dividida em componentesmenores que podem ser úteis

mais tarde para tarefas de raciocínio dependendo do problema a ser tratado. No contexto da

gerência de redes de computadores são necessárias informações refentes à topologia, ao tráfego

e aos requisitos esperados pelo administrador. Por outro lado a representação deve armazenar

também informações referentes à estratégia utilizada pelacamada de decisão, em especial pelo

NPCE.

Uma técnica comumente usada para representação de um caso é aabordagem de banco de

dados relacional. Este modelo é simples e flexível e tem sido amplamente adotado em muitas

aplicações de raciocínio baseado em casos [81]. Cada objeto érepresentado por uma linha de

uma tabela relacional onde as colunas são usados para definiros atributos (ou campos) dos

objetos, sejam eles informações da rede gerenciada ou dadosreferentes à NPCE.

Assim como a representação de um caso, poderíamos dividir a(s) tabela(s) em: descrição

do problema e parte da solução. Se o caso tem muitas relações com vários objetos ou se o

caso pode ser dividido em subcasos, uma rede de relacionamentos poderá ser desenvolvida e

modelada num SGBD.

De fato o banco de dados relacional pode reduzir a redundância de armazenamento, bem

como melhorar a eficiência de recuperação [81]. Uma vantagemdeste modelo é que ele apre-

senta uma visão de vários lados dos casos a partir da possibilidade de relacionamento dos dados

de forma mais natural. No entanto, este modelo de representação tem a desvantagem de con-

sumir tempo e energia consideráveis para o desenvolvimentode um modelo de banco de dados

relacional para a representação de um caso.

Desta forma, um método de armazenamento com a utilização de banco de dados viabiliza a

relação entre as informações e ainda tem como vantagens: compartilhamento de dados, suporte

a múltiplas visões; redução da redundância de dados, minimização da inconsistência, suporte a

transações e atomicidade, manutenção da integridade dos dados e flexibilização na representa-

ção [82].

A representação desenvolvida com a utilização de banco de dados é apresentada na Figura

3.16, de acordo com a especificação contida na equação., e contém as seguintes tabelas:

• casos – principal tabela do sistema, possui uma chave primária composta contendo a

identificação da topologia (informações dos enlaces e verificação das falhas), do partici-

onamento atual (NPT) e do tráfego por partição;

• npt – contém informações do particionamento relativas a cada caso armazenado;
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• tr – nesta tabela são indexados o percentual de tráfego para oNPT de cada caso arma-

zenado. Nela consta o percentual de tráfego por partição e entre partições. O objetivo é

utilizar essas informações como base para a determinação docusto computacional para o

NPT definido pelo NPCE.

• tp – contém informações da topologia e o identificador da quantidade de falhas por parti-

ção.

• falhas – indica a quantidade de falhas por partição.

• custo – armazena o custo computacional por partição.

• fluxomáximo – armazena a manutenção de fluxo máximo por partição de um NPT.

• algoritmo – apenas guarda o algoritmo de busca de menor caminho e sua complexidade.

Figura 3.16.Modelo de dados para tomada de decisões

3.6 EXEMPLO DE OPERAÇÃO

Nesta seção serão apresentados exemplos de operação do arcabouço em função do estado

da rede no que diz respeito ao percentual de fluxos alocados. Os exemplos tomam como base

possíveis estados da rede e o NPT escolhidos. Em seguida são mostrados como o ambiente pode

reagir em caso de falhas e/ou de não atendimento das necessidades dos usuários e serviços.
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Tecnicamente o arcabouço pode encontrar duas situações distintas: (a) uma falha ocasio-

nando a reconfiguração autonômica dos recursos da rede e(b) uma situação em que não existem

falhas mas onde uma reconfiguração pode maximizar a alocaçãodos recursos na rede gerenci-

ada.

Para exemplificar os possíveis estados e suas transições, serão utilizadas as nomenclaturas

A1,A2,A3 e A4 para o funcionamento na ocorrência de falhas eB1,B2,C1 e C2 quando o

objetivo é melhorar a alocação de recursos. A diferença entre os exemplosB eC é basicamente

o estado inicial, pois emC o estadoC1 é considerado não desejável.

3.6.1 Funcionamento na Ocorrência de Falhas

• (A1) – A rede gerenciada está com 100% dos fluxos alocados e o NPT atual possui cinco

partições.

• (A2) – Ocorre um conjunto de falhas (1≤ f alhas≤ e) que podem estar presentes em

diferentes partições. Na ocasião apresentada, tal conjunto de falhas afetou em torno de

15% dos enlaces da rede.

• (A3) – O arcabouço ao receber uma fotografia (snapshot) da rede gerenciada, procura

realocar os fluxos em função da NPCE – considerando a relação entre tempo de execução

e qualidade da solução. Nesta ocasião dois acontecimentos podem ocorrer:

– (A31) – O NPCE pode sugerir um novo NPT visando a maximação da alocação de

fluxos, com foco na qualidade da solução proposta. Neste caso, a nova NPT geral-

mente opta por uma quantidade menor de partições, visando a redução da perda do

fluxo máximo apresentada na Seção 3.4.3. Isso poderá ter um custo computacional

maior durante a alocação de fluxos.

– (A32) – O NPCE pode optar em manter o NPT atual, realocando todos os fluxos afe-

tados pelas falhas sempre que possível. Caso estes fluxos não consigam ser alocados

o NPCE esperará a correção das falhas para realocar os fluxos pendentes.

• (A4) – Uma vez que as falhas sejam corrigidas, o NPCE pode manter o particionamento

e apenas alocar fluxos eventualmente não alocados (situaçãoapresentada em(A31)). O

NPCE também pode reavaliar e utilizar NPTs intermediários ouaté mesmo o NPT origi-

nal. Na Figura 3.17, nota-se em(A4) que o NPCE poderia escolher melhorar a utilização

de recursos migrando para(A41) ou (A42), onde a quantidade de NPTs pode ser mantida

em três ou aumentada para cinco, respectivamente
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Figura 3.17.Operação 01 – Ambiente com falhas

3.6.2 Funcionamento Visando uma Melhor Alocação de Recursos

• (B1)&(C1) – Em (B1) a rede gerenciada também possui seus objetivos alcançados, mas

o arcabouço verificou que existe uma nova configuração capaz de melhorar o estado atual

da rede. O que difere esta situação da(C1) é a identificação de uma não conformidade

de alocação dos recursos, verificada para este caso e indicada em cinza na Figura 3.18. É

importante ressaltar que não existem falhas neste exemplo de funcionamento.

• (B2)&(C2) – Uma reconfiguração pode ser executada considerando duas distintas situa-

ções:

– (B21)&(C21) – Mantendo a escolha do NPT atual. Neste caso a variável tempode

resposta é considerada prioritária no processo de alocaçãode recursos.

– (B22)&(C22) – Buscar um NPT mais adequado visando uma melhor alocação dos

serviços. Neste caso a variável qualidade é considerada prioritária no processo de

alocação de recursos.

Figura 3.18.Operação 02 – Ambiente sem falhas

3.7 CONSIDERAÇÕES FINAIS

Neste capítulo foi apresentado o arcabouço proposto com ênfase no plano de decisão, e em

especial no NPCE visando o suporte a escalabilidade.

No capítulo seguinte serão apresentados os testes realizados através de simulações conside-

rando os ciclos de operações como forma de avaliação do arcabouço com testes de escalabili-

dade, qualidade e mediante a falhas de enlace .
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Os testes de escalabilidade serão realizados em função do aumento da quantidade de fluxos

e do aumento da quantidade de nós. As simulações consideram opior caso, ou seja, alocação

de todos os fluxos de uma rede. As medições para este caso envolvem a comparação entre os

tempos de resposta. A qualidade da solução é medida através do percentual médio da alocação

dos enlaces e do valor médio do comprimento dos caminhos dos fluxos. Em relação às falhas,

os testes verificam a capacidade de reação da arcabouço em função do percentual de fluxo

realocado em consequência das falhas.



Capítulo

4
Divide as dificuldades que tenhas de examinar em tantas partes quantas for possível, para uma melhor solução –

René Descartes

VALIDAÇÃO DA PROPOSTA

A necessidade de considerar a da escalabilidade motivou a criação do arcabouço para ge-

rência autonômica de redes de computadores apresentado no Capítulo 3. Os elementos do

arcabouço foram descritos com um detalhamento especial no plano de controle.

Neste capítulo o arcabouço proposto será analisado em função dos requisitos especificados

na Seção 3.1 através de simulações, análises matemáticas e discussões em quesitos menos men-

suráveis como adaptabilidade. O objetivo deste capítulo é fornecer um estudo mais aprofundado

do arcabouço de gerência utilizado em função dos resultadosobtidos, principalmente a partir

das simulações.

4.1 ANÁLISE ESTATÍSTICA DOS DADOS

Nesta seção, é apresentada a técnica utilizada para analisar os dados da simulação. Os

resultados são analisados usando o método tradicional de inferência estatística, uma vez que

este permite estimar um parâmetro de uma população com base em dados amostrais [83]. De

fato, na medida em que não é possível calcular a utilização dos limites ou o melhor caminho para

o somatório de fluxos considerando todas as possíveis redes,a análise descrita aqui é baseada

em valores amostrais.

Além disso, no sentido de avaliar a dispersão dos dados da amostra, o desvio padrão amos-

tral foi calculado, conforme descrito na Equação. [83].

δ =

√

1
n−1

∗∑(xi −x)2 (.)

onde:

• n é o tamanho da amostra;

• xi é o valor amostral;
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• x é a média amostral

O desvio padrão foi calculado usando as funções estatísticas do programa R [84].

Para determinar a acurácia dos valores obtidos, foi calculadoo intervalo de confiança para

cada valor médio. O objetivo foi determinar o intervalo válido para os dados com uma confiança

de 95%. De fato, de acordo com o Teorema do Limite Central, quando o parâmtero estimado é

a média, 95% dos valores estão a uma distância da média de duasvezes o desvio padrão [85].

4.2 ESPECIFICAÇÃO DOS CENÁRIOS DE TESTES

Os testes do arcabouço proposto utiliza duas classes de cenários de simulação com objetivos

distintos de(i) testar o funcionamento da solução mediante a escalabilidade (stress test) e (ii)

testar se a redução do tempo de execução impacta na qualidadee/ou na sobrevivência da solução

apresentada.

Para o teste de escalabilidade o objetivo é medir o tempo de alocação de recursos parav

vértices ef fluxos e ampliar estes valores gradativamente, verificando qual o impacto deles na

eficiência da solução proposta. Para cada conjunto de simulações, a alocação sem particiona-

mento também é realizada visando a medição quantitativa e qualitativa dos resultados.

Já o teste de sobrevivência da solução apresentada objetivainjetar aleatoriamente um con-

junto de falhas nos enlaces e verificar qual a porcentagem de tráfego que foi realocado sem

alterar o tráfego dos enlaces não afetados pelas falhas.

Em ambos os casos, o arcabouço proposto (com CBR e particionamento) é comparado

a alocação sem estes recursos. O algoritmo utilizado para busca de caminhos em todas as

simulações é o algoritmo de Dijkstra por ser uma referência na literatura e para padronizar as

simulações realizadas.

Para que a escolha das topologias das redes simuladas sejam definidas pelo administrador –

podendo influenciar nos resultados – as redes geradas consideram as seguintes premissas:

i) Todas as redes são conexas;

ii) O grau mínimo de todos os nós (vértices) é maior ou igual a dois (d(g) ≥ 3), para evitar

o roteamento trivial;

iii) Todos as redes são grafos simples, ou seja, são grafos não direcionados que não contem

loopse nos quais existe mais de uma aresta para cada par de diferentes vértices.

Exemplos das redes geradas são apresenatdos na Figura 4.1.

As simulações utilizaram o software R [84] com o pacote igraph [86], descritos no Anexo

B.
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(a) (b) (c)

Figura 4.1.Exemplos de grafos gerados com cardinalidade igual a 25

4.3 CENÁRIOS DE TESTES

4.3.1 Cenário de Simulação 01 – Teste deStress– Quantidade de Fluxos

Este cenário de simulação tem como objetivo testar o tempo deexecução do algoritmo pro-

posto mediante uma sobrecarga de fluxos. Para tal, o cenário inicial é composto por 25 vértices

e 10000 fluxos de rede. Em seguida o tráfego de rede é aumentadopara 200%, resultando 20000

fluxos, e 400%, resultando 40000 fluxos, tanto com a utilização da solução proposta, quanto na

alocação tradicional (sem particionamento).

Em resumo os parâmetros de simulação são:

• 6 topologias distintas com 25 vértices (v= 25);

• Para cada rede seis (6) perfis de tráfego distintos;

• Os itens anteriores foram testados com 10000, 20000 e 40000 fluxos (≈ 2,3 GB, 4,7 GB

e 9,5 GB), totalizando 108 simulações.

A Figura 4.2 apresenta os resultados da simulação para o primeiro cenário de simulação.

Os resultados são apresentados em valores médios percentuais, em função do cenário inicial

(25 vértices e 10000), sem a utilização do particionamento.Além disto, para cada caso são

apresentados os valores máximos e mínimos com 95% de confiança.

O valor médio obtido é apresentado na Tabela 4.1. Observe queo desvio padrão e o intervalo

de confiança, considerando 95% de confiança, também são apresentados, com o objetivo de

verificar a acurária do valor médio obtido na simulação.

Fluxos 10000 20000 40000

Ambiente Sem Part. Com Part. Sem Part. Com Part. Sem Part. Com Part.

Média 52,93 92,71 129,44 257,95 363,84 936,20

Desvio Padrão 11,76 14,18 16,11 53,31 202,97 142,19

Intervalo de Confiança (95%)[47,60 ; 56,87] [88,87 ; 96,56].[112,02 ; 146,85][252,69 ; 263,21][317,39 ; 410,29][869,90 ; 1002,51]

Tabela 4.1.Cálculo do intervalo de confiança (95%) para 25 nós – Valores em segundos
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Figura 4.2.Cenário 01 – Aumento da quantidade de fluxos

Neste primeiro cenário de simulação é possível verificar um melhor desempenho do algo-

ritmo proposto em relação ao tempo de resposta sem a utilização do particionamento para os

valores de 10000, 20000 e 40000 fluxos. Nota-se também que a valor máximo com a utilização

do particionamento é menor que o valor médio da solução sem o particionamento. Por exemplo,

para 10000 fluxos o valor máximo representa 85,01% do valor médio sem o particionamento.

Uma segunda consolidação dos resultados onde os valores percentuais com e sem o partici-

onamento para 10000, 20000 e 40000 são comparados individualmente é apresenrado na Figura

4.3. Observe que as simulações que não consideram o particionamento tem valores considera-

velmente menores, como por exemplo a solução para 40000 fluxos para a qual há uma economia

de 62,15% do tempo de alocação dos recursos.

A seguir, examinaremos o segundo cenário de simulação.

4.3.2 Cenário de Simulação 02 – Teste deStress– Quantidade de Dispositivos

Nesta simulação a análise da escalabilidade foi realizada em função da quantidade de dispo-

sitivos da rede, onde o valor foi aumentado para 50 e 100 vértices, representando um aumento

em duas e quatro vezes, respectivamente. Neste cenário o total de fluxos foi mantido em 10000

para todas as simulações executas. Podemos resumir o cenário como:

• 6 topologias distintas com 25 vértices (|v|= 25);

• 6 topologias distintas com 50 vértices (|v|= 50);

• 6 topologias distintas com 100 vértices (|v|= 100);

• 3 distintos perfis de tráfego para cada conjunto de topologias;
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10000 20000 40000

Com Particionamento 56,34% 50,18% 38,86%

Sem Particionamento 100,00% 100,00% 100,00%
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Figura 4.3.Cenário 01 – Aumento da quantidade de fluxos

• 10000 fluxos para todas as 48 simulações (≈ 2,2 GB).

Neste segundo cenário, a validação da escalabilidade é realizada em função da cardinalidade

da rede. Em todas as simulações a quantidade de fluxos foi fixada em 10000 unidades (f =

10000) e a quantidade de nós aumentou de 25 para 50 e 100. O tempo de execução foi calculado

para o algoritmo proposto e para o algoritmo tradicional (sem particionamento) (Figura 4.4). Os

resultados são vistos na Figura 4.4.

Mínimo Médio Máximo Mínimo Médio Máximo Mínimo Médio Máximo

25 50 100

Com Particionamento 32,01% 56,34% 64,35% 36,71% 58,51% 64,94% 27,82% 54,53% 81,48%

Sem Particionamento 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%

0,00%

10,00%

20,00%

30,00%

40,00%

50,00%

60,00%

70,00%

80,00%

90,00%

100,00%

Figura 4.4.Cenário 02 – Aumento da quantidade de nós

Observe que em todos os casos, a solução proposta apresentouo tempo de resposta médio de

56,34%, 58,51% e 54,53% para 25, 50 e 100 vértices, respectivamente, em relação aos valores
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médios considerando a abordagem tradicional (sem particonamento).

Nós (vértices) 25 50 100

Ambiente Sem Part. Com Part. Sem Part. Com Part. Sem Part. Com Part.

Média 52,93 92,71 53,38 91,23 54,85 103,34

Desvio Padrão 11,76 14,18 9,43 13,16 6,65 21,56

Intervalo de Confiança (95%)[47,60 ; 56,87] [88,87 ; 96,56].[49,08 ; 57,68] [88,15 ; 94,32] [47,81 ; 61,89] [101,17 ; 105,52]

Tabela 4.2.Cálculo do intervalo de confiança (95%) para 10000 fluxos – Valores emsegundos

Note que para 25, 50 e 100 vértices o valor médio está contido no intervalo de confiança,

indicando que a solução proposta pode ser utilizado para determinar a oferta da escalabilidade

em redes de computadores.

4.3.3 Cenário de Simulação 03 – Manutenção da Qualidade de Serviço

Neste cenário de simulação foram resumidas todas as simulações anteriores ondev = 25,

que só verificavam o tempo de resposta, e para cada uma delas dois requisitos de qualidade de

serviço foram analisados –(i) a largura de banda média utilizada e(ii) o comprimento médio

dos caminhos. Em suma os parâmetros utilizados foram:

• 6 topologias distintas com 25 vértices (|v|= 25);

• 6 topologias distintas com 50 vértices (|v|= 50);

• 6 topologias distintas com 100 vértices (|v|= 100);

• 10000 fluxos (≈ 2,3 TB);

• 6 distintos perfis de tráfego para cada conjunto de topologias, totalizando 108 simulações.

Observe que houve uma redução significativa do tempo de resposta com a manutenção da

qualidade de serviço, uma vez que, em média, tanto a utilização da largura de banda quanto o

comprimento médio dos caminhos escolhidos tiveram um desempenho bastante similar com a

utilização da solução proposta, sendo este acréscimo de 2,31% e 3,98% respectivamente. Estes

resultados podem ser visualizados na Figura 4.5.

Essa manutenção dos parâmetros de QoS especificados ocorre pois o particionamento pro-

posto, baseado em densidade, permite uma maior concentração de caminhos dentro dos domí-

nios. Além disso, o algoritmo considera também para o limitemáximo de partições a perda do

fluxo máximo, vista na Seção 3.4.3.
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Figura 4.5.Cenário 03 – Manutenção da qualidade de serviço

4.3.4 Cenário de Simulação 04 – Sobrevivência

Neste cenário de simulação o principal objetivo é medir a capacidade de reação da solução

proposta no contexto de falhas. Para isso, foram injetadas falhas aleatórias numa rede com

alocação dos enlaces entre 40% e 60%. As falhas injetadas atingiram 5%, 10%, 15% e 20% dos

enlaces.

É importante ressaltar que estas falhas não são contínuas. Ou seja, o segundo conjunto de

falhas é aplicado diretamente sobre o primeiro. Por exemplo, dado um grafoG com |E| = 60,

um possível conjunto de falhas com 5% de enlaces seria{e7,e12,e42}. Nesta caso, todo o tráfego

que flui sobre estas arestas seria realocado. Se um conjunto de falhas que atinge 10% dos enlaces

seja aplicado, o estado inicial da rede é recuperado e um novoconjunto de falhas é gerado a

partir do original, por exemplo os conjuntos{e7,e12,e42,e32,e6,e51}, {e7,e12,e42,e15,e44,e21}
e{e7,e12,e42,e2,e26,e34} são válidos.

O ambiente testado para este cenário foi:
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• 8 topologias distintas com 25 vértices (|v|= 25]);

• 10000 fluxos (≈ 2,3 TB);

• 5%, 10%, 15% e 20% de falhas aleatórias;

85%

90%

95%

100%

0% 5% 10% 15% 20%

100%

99,58%

98,07%

95,04%

90,15%

100%

99,62%

97,82%
94,86%

90,14%

0% 5% 10% 15% 20%

Sem particionamento 100% 99,58% 98,07% 95,04% 90,15%

Com particionamento 100% 99,62% 97,82% 94,86% 90,14%

Figura 4.6.Cenário 04 – Sobrevivência – Fluxo alocado após falhas de enlaces

Os resultados apontam uma equivalência entre a porcentagemdos fluxos alocados para dis-

tintos conjuntos de falhas com valores entre 5% e 20%.

4.4 OUTROS PONTOS DE INVESTIGAÇÃO

Agora que os resultados do algoritmo de particionamento baseado em densidades foram

apresentados, é possível discutir pontos estratégicos considerando a computação autonômica.

Sendo assim, alguns aspectos como alocação paralela, visãoglobal versus visão local, entre

outros, serão contextualizados.

4.4.1 Alocação Paralela

Todas as simulações apresentadas na seção anterior consideraram que a alocação do tráfego

intra-domínio foi realizada ao mesmo tempo para cada domínio. Já o tráfego inter-domínio

foi alocado separadamente. Para esclarecer melhor, o particionamento da rede e alocação são

executados de acordo com a sequência abaixo:

i) O algoritmo de alocação de recursos seleciona todo o tráfego intra-domínio para cada

partição;
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ii) O algoritmo de alocação de recursos aloca todo o tráfego intra-domínio;

iii) O algoritmo de alocação de recursos aloca todo o tráfegointer-domínio.

A alocação de tráfego intra-domínio pode ser executada de forma paralela, pois o conjunto

interseção de vértices para qualquer par de domínios é vazio(Vdi
⋂

Vd j = /0 , ∀i, j ∈ d onde

d ∈ d1,d2, ...dn, ou seja, um vértice só pertence a um único domínio. Assim, a alocação não

precisa ser realizada sequencialmente. Isto possibilitoua redução de tempo de execução para o

algoritmo de alocação de fluxos.

4.4.2 Impacto do Tempo de Particionamento sobre o Tempo Total

Uma preocupação que também deve ser considerada é o tempo do algoritmo de particiona-

mento. Se o tempo de particionamento for alto, isso pode afetar diretamente a viabilidade da

solução proposta. Para analisar essa relação entre o tempo de resposta da solução e o tempo

de particionamento, foram realizados particionamentos para redes com cardinalidade entre 25

a 400 vértices, assumindo um conjunto fixo (onde o conjunto tinha cardinalidade no intervalo

[2,4]) e dinâmico de partições (onde o conjunto de partições ficou no intervalo [2,p = 3
√

n]),

ondep é a quantidade máxima de partições en é o número de nós da rede (n= |v|). Os resulta-

dos deste experimento são apresentados na Tabela 4.3.

Tabela 4.3.Tempo de particionamento em segundos

|V| ||E|| p→ f ixo p→ dinamico

25 40 0,280 0,280

50 84 0,358 0,359

100 180 0,905 1,062

200 364 3,859 5,672

400 760 22,214 39,972

Para entender esta análise, considere, por exemplo, uma rede com 100 vértices, para a qual

todos os domínios foram gerados parap= {2,3,4}(sep é fixo) e parap= {2,3,4,5} (sep é di-

nâmico) totalizando 9 e 14 subgrafos, respectivamente. Em seguida, os tempos para a execução

do particionamento foram somados para cada caso. Por fim, na Tabela 4.3 é possível observar

que a relação do tempo de particionamento frente ao tempo de alocação não é representativo –

considerando os valores optidos na Tabela 4.2 – uma vez que para 100 nós o mesmo fica em

torno de um segundo.

O tempo de particionamento para 25, 50 e 100 vértices representa, respectivamente, apenas

0,2291%, 0,0995%, e 0.0901% do tempo de alocação para quatro partições (d= 4), e 0,2291%,

0,0998% e 0,1056% para o valor dinâmico ded = 3
√

n.
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4.5 CLASSIFICAÇÃO DO MODELO PROPOSTO

Na Seção 2.3 foi apresentada uma classificação de sistemas autonômicos em função de seis

critérios [4]: grau de atividade, grau de adaptabilidade, grau de inteligência, grau de conheci-

mento, grau de memória e grau de autonomia. De acordo com estaclassificação o arcabouço

proposto pode ser especificado como:

i) Reativo – Grau de Atividade (Activity Degree) – O arcabouço busca otimizar ou reconfi-

gurar a rede gerenciada para estados que já ocorreram. Ele não infere ou predita estados

futuros a partir do histórico de estados de sua base de conhecimento. Também não exe-

cuta atividades preventivas. Para tal, seria necessária uma maior integração entre a fase de

monitoramento com o arcabouço proposto visando estudar as possibilidades de estados

futuros.

ii) Aberto – Grau de Adaptabilidade (Adaptability Degree) – Conforme citado anterior-

mente, o conceito de adaptabilidade apresentado por [4] dizrespeito à habilidade / ina-

bilidade de um sistema autonômico adaptar-se a mudanças em função de estados criados

ou pré-definidos [43]. O arcabouço apresentado propõe novassoluções para estados não

previstos.

iii) Hierárquico – Grau de Inteligência (Intelligence Degree) – O arcabouço proposto faz

apenas tomada de decisões administrativas de forma centralizada, mas distribui o plane-

jamento de atividades e execução em paralelo por cada domínio.

iv) Parcialmente Autonômico – Grau de Consciência (Awareness Degree) – O arcabouço

proposto não engloba todas as auto-* propriedades tendo foco na auto-configuração e

auto-otimização, conforme especificado na Subseção 3.2.1.

v) Histórico – Grau de Memória (Memory Strength) – O motor de busca de soluções guarda

todos os casos passados que podem ser utilizados para uma nova configuração.

vi) Autonômico – Grau de Autonomia (Autonomic Degree or Autonomicity) – A atividade do

administrador está associada à definição de objetivos e configuração inicial do arcabouço,

seus parâmetros e algoritmos.

Uma visão geral do sistema de acordo com esta classificação pode ser vista na Figura 4.7.

4.6 VERIFICAÇÃO DO CUMPRIMENTO DOS REQUISITOS ESPECIFICADOS

Para a elaboração do arcabouço apresentado nesta tese foramespecificadas características

apresentadas na Figura 4.8 para a oferta de autonomia na gerência de redes de computadores.

Nesta seção será realizada uma verificação do cumprimento das características anteriormente

especificadas. Para tal verificação dois métodos serão utilizados: (i) utilização dos resultados
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Figura 4.7.Classificação do arcabouço proposto segundo [4].

de simulação, para os itens indicados em cinza (ii)discussão conceitual do funcionamento do

arcabouço, para os itens indicados em branco (Figura 4.8).

CARACTERÍSTICAS
DESEJÁVEIS

ESCALABILIDADE

ADAPTABILIDADE

ROBUSTEZ

TOLERÂNCIA A MUDANÇAS

MANUTENÇÃO DA QoS

SOBREVIVÊNCIA

TOLERÂNCIA DE TRÁFEGO

FALHAS POR PARADA

DINAMICIDADE
SOBRECARGA

EXEQUIBILIDADE

MODULARIDADE

Figura 4.8.Requisitos especificados

i) Tolerância a mudanças – Conforme citado anteriormente o conceito de tolerância a mu-

danças apresentado nesta tese está associado a sobrevivência da rede mediante falhas e

à capacidade de adaptar-se mesmo com alterações do perfil e/ou volume de tráfego. A

sobrevivência foi validada no cenário de simulação 4 (Seção4.3.4), enquanto a tolerância

a mudanças pode ser vista em todas as simulações, uma vez que otráfego não foi inicial-

mente pré-definido. Além disso, nos dois primeiros cenáriosde simulação (Seções 4.3.1

e 4.3.2), o total de fluxos foi aumentado até 400% do valor inicial.
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ii) Manutenção da QoS – Para validar tal item foi criado um cenário de simulação específico

(Seção 4.3.3). Este cenário compara dois parâmetros de QoS –largura de banda média e

comprimento médio das alocações realizadas – para redes de cardinalidade igual a 25, 50

e 100 nós. Nesta simulação foi verificado que os parâmetros deQoS foram relativamente

pouco afetados em comparação àp redução de tempo considerável com a utilização do

arcabouço.

iii) Escalabilidade – A visão de escalabilidade para esta tese compreende a capacidade do

arcabouço ofertar soluções mesmo com um aumento significativo em seus parâmetros.

Nos cenários de simulação apresentados a escalabilidade está associada ao aumento de

tráfego e de quantidade de nós das redes simuladas, conformevisto principalmente nas

seções 4.3.1 e 4.3.2.

iv) Modularidade – O arcabouço proposto tem suporte a diversos algoritmos independente-

mente do objetivo dos mesmos. Por exemplo, para o particionamento, três algoritmos

estão disponíveis; para busca de melhor caminho, quatro algoritmos podem ser utiliza-

dos. Ainda é possível adicionar novos algoritmos caso exista a necessidade por parte do

administrador do arcabouço.

v) Adaptabilidade – Não existem restrições técnicas para instanciação do arcabouço em uma

rede real, pois o mesmo não está vinculado a tecnologias. A única restrição técnica apre-

sentada é à orientação a fluxos de rede. Ainda assim, não há vínculos específicos com

tecnologias que utilizem este conceito como MPLS. O plano dedecisão é independente

do plano de execução.

vi) Exequibilidade – Os resultados apresentados durante todo este capítulo apontam que o

arcabouço pode ser executado. Como o mesmo utiliza a plataforma de simulação do R,

pode ser utilizado em qualquer sistema operacional com plataforma Windows ou Linux.



Capítulo

5
A arte de programar consiste em organizar e dominar a complexidade – E. Dijkstra

CONSIDERAÇÕES FINAIS E DESDOBRAMENTOS

FUTUROS

Como já discutido, a gerência de redes de computadores é uma tarefa naturalmente com-

plexa, devido a diversos fatores intrínsecos, que dificultam a ação do administrador em grandes

domínios. A busca por novas soluções de redes em ambientes com alto grau de complexidade

impacta diretamente no tempo de resposta, inviabilizando aoferta de sistemas que atuem de

forma dinâmica. A proposta da computação autonômica é justamente fornecer suporte à gerên-

cia de ambientes de alta complexidade como as redes de computadores. Além disso, espera-se

que a inserção da autonomia na gerência reduza sensivelmente a atuação humana, preferenci-

almente limitando-a para a especificação dos requisitos esperados para os serviços oferecidos,

como, por exemplo, o tempo de resposta e a qualidade de serviço.

Uma das contribuições deste trabalho é a na busca do tratamento da complexidade visando

uma gerência escalável e dinâmica de soluções de rede. Isso,na medida em que foi verificado

que os arcabouços autonômicos disponíveis na literatura fazem um tratamento para a gerência

escalável de rede de computadores que pode ser aprimorado.

O estudo de requisitos esperados e atividades necessárias para elaboração de um arcabouço

visando a autonomia da gerência de redes foi a primeira contribuição desta tese. Em efeito, as

atividades mais críticas para o desenvolvimento de sistemas autonômicos estão associadas às

fases de análise e planejamento das soluções.

Um arcabouço com características autonômicas para a gerência escalável de redes foi con-

cebido. Em termos operacionais, o arcabouço visa materializar as propostas de autonomia e

escalabilidade de forma dinâmica, permitindo uma validação das mesmas. Seu foco de atua-

ção é justamente nas atividades de análise e planejamento consolidadas no plano de decisão

viabilizando assim a aplicação de estratégias operacionais para um melhor tratamento da esca-

labilidade.

Uma das principais contribuições desta tese foi a integração entre a estratégia utilizada e o

motor de busca de soluções realizada no plano de decisão do arcabouço. Em suma, esta inte-

73
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gração permite a identificação de novas soluções dinamicamente, e ao mesmo tempo, otimiza o

tempo de execução. Para tal, o motor de busca de soluções do arcabouço é baseado em Racio-

cínio Baseado em Casos(Case-Based Reasoning – CBR)e a estratégia – denominada de NPCE

(Network Partitioning Computing Engine)– consiste no particionamento da rede em função de

suas características, do seu perfil de tráfego e dos requisitos especificados pelo usuário (admi-

nistrador da rede).

O cenário escolhido para a validação das contribuições propostas foi a gerência de qualidade

de serviço com foco na alocação de fluxos de redes, com uma atenção especial para a largura de

banda utilizada dos enlaces e o comprimento dos fluxos. Os testes foram realizados escalando

a quantidade de fluxos das redes (10.000, 20.000 e 40.000 fluxos) que possuíam cardinalidade

de 25, 50 e 100 nós, caracterizando um ambiente complexo paratestes de escalabilidade.

Os resultados apresentados através de simulações apontam para um tempo de resposta com

preservação da qualidade da solução encontrada. O arcabouço também foi avaliado e classifi-

cado mediante aos requisitos especificados e à classificaçãoproposta na literatura [4].

A capacidade do arcabouço em reagir a falhas por parada nos enlaces de rede é um ou-

tro resultado relevante decorrente da aplicação das estratégias de escalabilidade desenvolvidas.

Observa-se que as estratégias de escalabilidade aplicadasno plano de decisão do arcabouço per-

mitem a sua utilização na área de gerência de falhas, em especial sob a visão da sobrevivência

da rede. Embora este não tenha sido o foco do trabalho, observou-se resultados satisfatórios

na geração de novas soluções com preservação da qualidade deserviço, sempre que possível, a

partir da aplicação de um conjunto de falhas.

5.1 PESQUISAS EM ANDAMENTO E DESDOBRAMENTOS FUTUROS

Em função dos resultados obtidos, uma avaliação de possíveis desdobramentos desta tese

segue:

• Análise do limite da sobrevivência mediante a falhas – Um dosdesdobramentos em an-

damento é a análise minuciosa da resposta do arcabouço – materialização das estratégias

de tratamento da complexidade e oferta de soluções dinamicamente – mediante falhas por

parada ou ataques intencionais à rede. A sobrevivência é a capacidade de um sistema para

cumprir sua missão, em tempo hábil, na presença de ameaças como ataques intencionais

ou grandes catástrofes naturais – que geralmente produzem muitas falhas – além do mo-

delo de poucas falhas aleatórias comumente associados a problemas em equipamentos ou

erros operacionais [87] [17]. Dessa forma se faz necessárioum estudo com distribuição

das falhas baseado em modelos apresentados na literatura.

• Análise de histórico completo da base em CBR – Ao prover uma novasolução, o CBR

armazena este novo estado na base de conhecimento para que o mesmo, caso necessário,

seja utilizado novamente. A inserção de novos casos na base geram um histórico de todas
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as soluções aplicadas pelo arcabouço. Alguns pontos de investigação interessantes podem

ser futuramente analisados:

– Filtro dos casos mais relevantes – À medida que o arcabouço vai provendo novas

soluções a complexidade e o tamanho da base de casos aumenta,tornando-se ne-

cessário - em algum momento – uma revisão para a identificaçãodos casos mais

relevantes. O objetivo deste filtro é maximizar o tempo de resposta através de um

filtro de casos menos relevantes.

– Análise de transição entre os casos – Caso sejam mapeadas as transições entre os

casos escolhidos pelo arcabouço, tal mapeamento de transições pode gerar um grá-

fico orientado onde os nós representam os casos e os bordos da quantidade de tempo

que esta transição ocorreu [88].

– Análise de Auto-Estabilização – Um ponto de investigação a ser abordado a partir

dos resultados desta tese é a análise de auto-estabilização. Com a autonomia, os

sistemas passam a propor a solução mais adequada possível para o atendimento dos

requisitos. Quanto mais forte for esse casamento solução/estado da rede, maior será

a probabilidade de uma simples alteração do seu estado atualnecessitar de uma nova

configuração. Dessa forma se faz necessária a escolha de soluções que atendam aos

requisitos, mas mantenham o ambiente estável o maior tempo possível em resposta

a pequenas mudanças no ambiente gerenciado.

• Instanciação do arcabouço – Neste trabalho futuro a proposta é instanciar o arcabouço

em termo de uma ferramenta que possa ser utilizada para a gerência efetiva de redes,

possibilitando o estudo de ajustes finos de acordo com as peculiaridades do ambiente

aplicado.

• Análise de planejamento de capacidade – A base de conhecimento gerada pelo CBR, a es-

tratégica do NPCE e os algoritmos utilizados podem ser utilizados para um planejamento

de capacidade para uma rede de computadores. Todos os dados armazenados servem de

base para uma análiseofflineentre informações da topologia e do tráfego para estimação

de alterações topológicas visando uma melhor conformidadeentre tais informações. Para

tal seriam utilizadas a computação das Fases 2 e 3 do plano de decisão.
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Apêndice

A
LISTA DE PUBLICAÇÕES

Neste anexo será apresentado o conjunto de publicações e trabalhos submetidos relacio-

nados ao escopo desta tese. Durante o desenvolvimento destetrabalho, os resultados parciais

foram submetidos para alguns eventos visando a verificação das abordagens utilizadas e suas

respectivas críticas. Os resultados definitivos e publicados colaboraram para a consolidação da

tese. Uma visão cronológica dos artigos pode ser vista abaixo (Figura A.1)
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7 Dealing with the Scalability Issue in Network Self-Management – Submissão aoJournal

of Communications and Networks.

Inicialmente o primeiro trabalho publicado no LAACS2007 (shortpaper), assim como os

artigos do MUCS2008 e LAACS2008 (shortpaper) e JNW2009 referem-se ao modelo.

Durante a fase de pesquisa, foi verificada a necessidade de provisão de escalabilidade para

modelos autonômicos, independentemente do arcabouço utilizado. Dessa forma, no final de

2008 a pesquisa foi direcionada para o particionamento em domínios com o objetivo de integrar

esta estratégia ao arcabouço, proposta apresentada no APNOMS2009.

Em dezembro de 2009, recebemos o convite doJournal of Communication and Computer

(ISSN 1548-7709) para detalhamento dos resultados do artigo publicado no APNOMS2009.

Em dezembro também foi submetido para oComputer Networks(ISSN 1389-1286) o artigo

A Strategy of Density-Based Partitioning for Scalability Problem in Network Self-Management

que apresenta resultados quantitativos e qualitativos do algoritmo de particionamento.

Atualmente foi submetido um novo artigo com foco na análise da robustez do arcabouço in-

tegrando o particionamento e o motor de busca de soluções. Este artigo consiste em um resumo

dos principais resultados desta tese. Ojournal escolhido foi oJournal of Communications and

Networks.



Apêndice

B
AMBIENTE DE SIMULAÇÃO

B.1 R

R é uma linguagem e ambiente para computação estatística quefornece uma ampla varie-

dade de estatísticas (modelagem linear e não linear, testesestatísticos clássicos, análise de séries

temporais, classificação, clustering, dentre outras) e técnicas gráficas, além de ser altamente ex-

tensível. R está disponível como Software Livre sob os termos daFree Software Foundations

GNU General Public Licenseem forma de código fonte. Ele compila e roda em uma grande

variedade de plataformas UNIX e sistemas similares (incluindo FreeBSD e Linux), Windows e

MacOS.

O ambiente R um conjunto integrado de instalações de software para manipulação de dados,

cálculo e apresentação gráfica que inclui:

• uma estrutura de dados eficaz manuseio e instalação de armazenamento,

• um conjunto de operadores para cálculos sobre matrizes,

• uma coleção grande, coerente e integrada de ferramentas intermediárias para análise de

dados,

• uma ferramenta gráfica para análise de dados,

• uma linguagem de programação simples e eficaz.

O termo ambiente destina-se a caracterizá-la como um sistema totalmente planejado e coe-

rente, em vez de um conjunto de ferramentas muito específicase inflexíveis, como é frequente-

mente o caso com outros softwares de análise de dados.

R tem o seu formato de documentação própria LaTeX-like, que éusado para fornecer docu-

mentação completa, tanto dinamicamente em vários formatose em via impressa.
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Muitos usuários pensam de R como um sistema de estatísticas.Preferimos pensar nele de

um ambiente no qual as técnicas estatísticas são implementadas. R pode ser estendido (facil-

mente) através de pacotes. Há cerca de oito pacotes fornecidos com a distribuição R e muitos

mais estão disponíveis através da família CRAN de sítios da Internet que cobrem uma vasta

gama de estatísticas modernas. Dentre estes pacotes destaco o igraph para o desenvolvimento

desta tese.

B.2 IGRAPH

IGRAPH é um pacote de software livre para criação e manipulação de grafos direcionado

e não direcionados. Ele inclui implementações para problemas clássicos de teoria grafos como

árvores geradoras mínimas e fluxo de redes, e também implementa algoritmos para alguns mé-

todos de análise de rede recentes, como a busca da estrutura da comunidade.

A aplicação eficaz de IGRAPH lhe permite lidar com gráficos, commilhões de vértices e

arestas. A regra chave é que se o grafo se encaixa na memória física, então IGRAPH permite um

desempenho satisfatório. Além disso um conjunto de características do IGRAPH são bastante

desejáveis no desenvolvimento desta tese:

• contém funções para a geração de grafos regulares e aleatórios de acordo com muitos

algoritmos e modelos da literatura sobre teoria dos grafos.

• fornece rotinas para manipulação de gráficos, adição e remoção de arestas e vértices.

• é possível atribuir variáveis numéricas ou textuais para osvértices e/ou arestas do grafo,

como peso ou capacidade dos enlaces.

• fornece tipos de dados para implementar o seu próprio algoritmo em C, R, Python ou

Ruby.

• fornece também algoritmos de detecção de comunidades usando pesquisas desenvolvidas

recentemente.

O IGRAPH pode ser instalado como:

• uma biblioteca C, sendo útil se for necessário usá-lo em seus projetos C/C++, ou se deseja

implementar sua análise própria ou modelo em C/C++ utilizandoas estruturas de dados e

funções fornecidas pelo IGRAPH.

• um pacote de R, ou seja, um pacote de extensão para o projeto GNUR para computa-

ção estatística. A flexibilidade da linguagem R e sua riquezaem métodos estatísticos

permitem adicionar uma grande produtividade para o IGRAPH, com uma penalização

de desempenho muito pequena. No contexto desta tese o IGRAPH está sendo utilizado

como um pacote do R.
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• Python (módulo de extensão) permitindo combinar o a facilidade e enorme conjunto de

funções Python disponíveis, também com uma penalização de desempenho muito pe-

quena


